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Apresentacao

A Revista Maiéutica dos Cursos Superiores de Tecnologia em Andlise e Desenvolvi-
mento de Sistemas, Gestdo da Tecnologia da Informagdo, Licenciatura em Informatica, Big
Data e Inteligéncia Analitica, Jogos Digitais, Seguranga da Informacao, Tecnologia em Agro-
computacdo, Formagdo Pedagdgica em Informatica, Segunda Licenciatura em Informaética,
Sistemas de Informacao, Sistemas para Internet e Engenharia de Software do grupo Uniasselvi,
com satisfacdo, apresenta a vocé artigos especificos das areas de Tecnologias de Informacao:
Aspectos Legais na Informatica, Ciéncia da Computagdo, Inovag¢do e Dispositivos Moveis,
Governanca e Gestdo da Tecnologia da Informacao, Internet das Coisas, Inteligéncia Artifi-
cial, Gamificacdo, Microservigos, Sistemas de Informac¢do, Tecnologia aplicada na Educacao,
Tecnologias Emergentes, TICs, Melhoria e Qualidade de Software.

A concepgao do conhecimento descrito nestes textos estd associada a construgdo de
instrumentos de forma coletiva, propiciando a interagdo dos atores pedagdgicos que integram
0 nosso processo de ensino-aprendizagem. Estamos passando por uma Era em que os avangos
tecnologicos sdo imensuraveis e possuem uma velocidade inatingivel. Cada vez mais, as tecno-
logias substituem o trabalho humano, deixando os processos industriais mais automatizados,
mais rapidos e, a longo prazo, mais baratos.

Tem-se como resultado da construgdo destes novos saberes a condi¢ao de contribuirmos
para momentos de reflexdo, de andlise critica, de constatagdes diante de realidades diversas,
fatos ou teorias, gerando ndo somente respostas, mas igualmente novas perguntas que poderao
nos conduzir a novas investigagdes.

Compreender a relevancia da producdo destes textos académicos significa reconhecer o
papel dos profissionais da Tecnologia da Informacdo, com habilidades e competéncias em suas
areas de atuacdo, na condicdo de agentes de transformacdo da sociedade em que se encontram
inseridos.

Perceber a realidade do mundo, analisar as diversas perspectivas de condu¢do das acoes
e atividades de uma comunidade, colaborar para a solugdo de problemas, propor inovagdes sao
iniciativas que t€ém como fonte a organizagao e a disposi¢ao do conhecimento.

Aproprie-se destes contetidos, saiba mais, construa seu saber.

Seja bem-vindo a um pedago de nossa historia da constru¢do do conhecimento. Convi-
damos vocé a conhecé-la. Boa leitura!

Prof’. Greisse Moser Badalotti
Coordenadora dos Cursos Superiores de Tecnologia

—
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ENRIQUECIMENTO SEMANTICO COM ANALISE DE
SENTIMENTO NA ETAPA DE ETL: Estudo coletando
dados eleitorais

Semantic enrichment with sentiment analysis in the etl stage:
study collecting election data

Jonathan Vinicius Suter!

Rodrigo Ramos Nogueira?

Resumo: As redes sociais cada dia mais causam impacto no cotidiano das pessoas e organizagdes, neste contex-
to, o Twitter, no qual um usudrio escreve uma expressdo com até 280 caracteres e outras pessoas podem ver ou
compartilhar novamente essa mesma expressao ou a sua propria. Este artigo apresenta um trabalho que tem como
objetivo consumir o grande repositorio de dados que ¢ o Twitter, e, a partir dele criar um Data Warehouse no qual
¢ possivel analisar os textos e as expressoes contidas. Também para enriquecer essa base com a andlise de sen-
timento, além do projeto do banco de dados a proposta inclui um método classificador para os textos, utilizando
aprendizado de maquina, que ¢ capaz de predizer um sentimento relacionado a um Tweet, seja ele positivo, neutro
ou negativo. E assim foram qualificados os demais textos, 107393, totalizando os 108693 tweets, e aplicados con-
ceitos de machine learning e data warehousing.

Palavras-chave: Educagdo. Aprendizado. Explicagdes Exploraveis. Apache Cordova.

Abstract: Social networks increasingly impact the daily lives of people and organizations, in this context, Twitter,
in which a user writes an expression of up to 280 characters and other people can see or share that same expres-
sion or their own again. This article presents a work that aims to consume the large data repository that is Twitter,
and from it create a Data Warehouse in which it is possible to analyze the texts and expressions contained. Also,
to enrich this base with sentiment analysis, in addition to the database design, the proposal includes a classifier
method for texts, using machine learning, which can predict a sentiment related to a Tweet, be it positive, neutral
or negative. And so, the other texts were qualified, 107393, totaling 108693 tweets, and machine learning and data
warehousing concepts were applied.

Keywords: Education. Learning. Explorable Explanations. Apache Cordova.

Introducao

Dentre diversas aplicagdes em um corpus linguistico baseado em textos do Twitter, se
destacam as pesquisas que exploram a andlise de sentimento. O processo de analise de senti-
mentos consiste na abordagem computacional que, com a utilizagdo de técnicas de processa-
mento de linguagem natural e aprendizagem de maquina, tem o objetivo de julgar textos a fim
de determinar sentimentos e opinides presentes em frases. Anélise de sentimentos também ¢
comumente conhecida por varios outros termos, tais como: extracdo de opinido, minera¢ao
sentimento, analise de subjetividade, analise afetiva, andlise de emogdes e mineragdo de opinido
(JUNQUEIRA; FERNANDES, 2017).

1 Académico de Ciéncia Da Computacgdo (UFSC) - Site: www.uniasselvi.com.br

2 Docente Uniasselvi. Mestre em Ciéncias da Computagdo (UFSCAR), Especialista em Desenvolvimento Web e Mobile
(Faculdade SantAna), Bacharel em Informatica (UEPG). Balnedrio Camboriu, SC. rodrigo.nogueira@uniasselvi.com.br.
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As redes sociais tém grande importancia para a sociedade, pois esta relacionada ao fato
de que possuem grande potencial de compartilhamento de informagao. Sendo assim, os dados
extraidos de uma rede social, podem ser utilizados para o auxilio na tomada de decisdao de
determinado assunto de cunho estratégico, para uma corporagdo ou at¢ mesmo um individuo
(TOMAEL et al., 2005).

No entanto, por mais interessante que seja a aplicagao de aprendizado de maquina para
extracdao de sentimento, o grande desafio no emprego de técnicas de aprendizado de maquina
¢ que 80% de todo o esforco computacional é gasto na etapa de pré-processamento de dados
(LOSARWAR; JOSHI, 2012). O desenvolvimento de uma ferramenta que faca a coleta dos
dados, realize a limpeza, os normalize e guarde-os em uma estrutura definida, além de diminuir
o esfor¢o nesta etapa, ainda facilita a utilizacao destes dados por terceiros, permitindo ao usudrio
que se foque em sua atividade principal de anélise destes dados.

A partir dessa problematica, essa pesquisa tem como objetivo o desenvolvimento de um
Data Warehouse alimentado com dados, em tempo real, da rede social Twitter, sob o qual foram
coletados e analisados os textos sobre a elei¢ao de 2018.

Referencial tedrico

A analise de sentimentos ¢ uma subarea da inteligéncia artificial em ascensao tendo
diversas aplicagdes, principalmente no marketing de produtos e politica. Sabendo da ampla
utilizacao do Twitter para armazenar dados e expressar sentimentos, este tem sido amplamente
empregado como fonte de estudo para diversos trabalhos nesta area. Junqueira e Fernandes
(2018), realizaram a coleta de 988.512 textos do Twitter, os rotulos foram inseridos manu-
almente, posteriormente foram avaliados os métodos de aprendizado de maquina, em que o
melhor método foi o SVM com uma acuracia de 95,7%.

Um estudo de Aratijo et al (2016) sobre o funcionamento dos métodos de analise de
sentimento no contexto das redes sociais. Utilizando duas bases com dados de redes sociais,
foi feita comparagdo do funcionamento entre oito métodos de classificacdo de sentimentos e
quais os resultados da analise. Utilizando a mineracao de dados no Twitter, Corréa (2017) fez a
extracdo e analise dos sentimentos dos filmes indicados ao Oscar de 2017 utilizando o algoritmo
de classificacdao naive Bayes, baseado no teorema de Thomas Bayes, classificando os Tweets
em relacdo ao seu conteudo como positivo, negativo e/ou neutro. Efetuando a extragdo de
Tweets relacionados a trés categorias de noticias, Nascimento et al. (2012) efetuaram a analise
de sentimento, se o sentimento em relagdo a elas era positivo ou negativo. Utilizando classifica-
dores, com aprendizado supervisionado, mediu-se qual era mais eficaz para este tipo de tarefa,
para textos em portugués, especificamente.

Campanha, Lochter e Almeida (2014) identificaram a necessidade de qualificadores de
textos mais eficazes para auxiliar na medi¢ao da polaridade destes, dada a grande quantidade
de abreviagoes, girias e simbolos utilizados nas redes sociais. Para isto, utilizou-se diciona-
rios semanticos e ontologias para auxiliar na elaboragdo de um comité de classificadores que
detectam automaticamente os métodos de classificacao de linguagem natural mais eficazes nessa
tarefa. Por sua vez, Moraes et al. (2015) coletaram Tweets em portugués que foram postados
durante a partida entre Brasil e Alemanha na Copa do Mundo FIFA de 2014 para identificar a
polaridade. A classificacdo dos Tweets foi feita a mao e apos, foram mostrados os resultados, a
quantidade de Tweets positivos, negativos e/ou neutros.

Aguiar et al. (2018), mediram a capacidade de um comité de algoritmos de aprendizado
de maquina para analise de sentimento em redes sociais com a lingua portuguesa, usando como
estudo de caso a rede social Twitter. Concluiu-se que em alguns casos, os outros algoritmos € o
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comité obtiveram desempenho equivalente na mesma tarefa. Tavares et al. (2017) apre-
sentam uma solucao de Business Intelligence para facilitar a extragcdo de informacgdes da rede
social Twitter por organizacdes, efetuando a etapa de ETL, extraindo informagdes por meio do
reconhecimento de entidades nomeadas, a descoberta de conhecimento em texto, inserindo os
dados em uma nova base e permitindo a analise grafica dos dados.

Para minerar dados da rede social Twitter, Trevisan (2015) desenvolveu uma ferra-
menta para recuperagao inteligente de dados para que pudesse efetuar a sumarizagao e posterior
analise dos dados para que se possa extrair informacgdes a partir desta base de dados, a respeito
de algum evento no mundo real.

Metodologia

Uma pesquisa bibliografica tem vérios fins, tanto para aprimorar o conhecimento a
respeito do assunto abordado e as tecnologias relacionadas, como também para auxiliar na
definicao do escopo do que serd desenvolvido. Por isso a primeira etapa desta pesquisa foi
dedicada ao levantamento bibliografico para se obter a fundamentacao tedrica sobre o que €
Data Warehouse, o que ¢ a anélise de sentimento, os métodos de classificagdo por aprendizado
de maquina, bem como os trabalhos ja desenvolvidos na mesma linha de estudo (estado da arte).

Esta pesquisa também se enquadra como pesquisa tecnologica de acordo com Freitas
Janior et al. (2014), pois o produto final € conjunto de arquitetura, software, complementado de
um conjunto de dados. Para o desenvolvimento desta etapa foi realizada a extracao dos dados,
mediante ao emprego de um Web Crawler, que busca os Tweets por meio da API disponibili-
zada pelo proprio Twitter. Entdo, os Tweets sdo classificados de acordo com seu conteudo, se
eles tém contetdo positivo, neutro ou negativo relativo ao assunto.

A conducao do desenvolvimento foi realizada tendo como base a arquitetura criada com
base na arquitetura de um Data Warehouse de Kimball e Caserta (2011). A Figura 1 mostra a
arquitetura proposta por esta aplicacdo de Data Warehouse. Inicialmente efetuada a coleta dos
textos assim como o pré-processamento, compondo a etapa de ETL. Finalmente, apos os dados
pré-processados e limpos podem ser realizadas consultas OLAP para explorar o cubo de dados.
As etapas da arquitetura sao descritas em maior nivel de detalhamento na sequéncia.

Figura 1 — Arquitetura utilizada para coleta e Data Warehousing

FONTE DE DADOS ETL - E)(TRAC;\O, TRANSFORMACAD E CARGA

CRAWLER
LIMPEZA DOS DADOS TRANSFORMACAQ ENRIQUECIMENTO

|:> -REMOCAO DE LINKS b‘ -LOWER CASE D SEMANTICO
-REMOCAQ DE STOP WORDS -CONVERSAO DAS DATAS i

> “MARCACAO DE RETWEETS 55 Sk s ANALISE DE SENTIMENTO)
-REMOCAO DE ESPACOS
TWITTER VAZIOS EM EXCESSO

g

DATA WAREHOUSE

|:> |:> RELATORIQS

OLAP

Fonte: os autores.
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Acoplado a etapa de extracao da ETL, a coleta ¢ feita por um Web Crawler, desenvol-
vido utilizando a linguagem de programacao Python, na versao 3.6. As requisi¢des ocorrem por
meio do uso da biblioteca “TwitterSearch 1.0.210”. Uma vez optando-se por coletar textos em
lingua portuguesa, sobre as elei¢des de 2018.

A etapa da limpeza de dados € essencial para o armazenamento de textos, pois ¢ nela que
sao removidos os dados desnecessarios, que além de ocupar espago em disco, podem atrapalhar
o desempenho dos métodos computacionais que utilizam os dados armazenados. Na etapa de
limpeza desenvolvida durante a arquitetura Data Warehouse deste projeto foram considerados
os seguintes fatores que foram removidos dos textos coletados:

a) Existéncia de imagens, bitmaps, gifs etc. no meio dos textos, sendo necessaria a reti-
rada deles para que possam ser inseridos na base.

b) Retweets: devido as limitagcdes que a API do Twitter impde, nao had como desconside-
ra-los entre as requisi¢des, diminuindo a variagao dos textos e criando a necessidade
de tratar os textos com essa marcacao.

c) Links no meio dos Tweets. Exemplo:

d) Sequéncia de caracteres que sao reconhecidos como de “escape” pelo compilador ou
que prejudicam a constru¢ao do SQL para inser¢ao do texto na base (sequéncias do
tipo “\n” e aspas simples no meio da cadeia de texto)

e) Espacos vazios em “excesso”. Exemplo:

f) Remocao de Stop-words.

Com os textos ja limpos, seleciona-se a data do registro e ¢ efetuada sua formatacao
para que possa ser inserida na base. A partir disso, os dados do Tweet estao prepara-
dos para que seja “quebrado” e se efetue a Bag of Words. Com os dados do Tweet,
as palavras sao quebradas pelo script e inseridas na base de dados multidimensional.
Caso a palavra ja exista na base, € apenas atualizada sua frequéncia. E  assim,
tem se um documento com os termos e sua frequéncia em cada Tweet € com uma
consulta, sua frequéncia na base como um todo.

O banco de dados multidimensional armazena os textos dos Tweets que foram padro-
nizados e limpos. O modelo multidimensional descrito na Figura 2 representa os dados arma-
zenados neste artigo. No qual a tabela fato sao os textos curtos (tweets) que sao analisados por
suas dimensodes (sentimento, tempo, palavra).

10
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Figura 2 — Modelo Multidimensional para armazenamento de tweets

FEELING_DIMENSION
idfeeling: INTEGER [ PK

f_description: YARCHAR

WORD_DIMENSICON
ichword; YARCHAR [ PK

word: YARCHAR

TWEET

idtime: INTEGER [PFK] |
idhext: INTEGER [FFK] PR
idwiord: VARCHAR [ PRE ]
o idficeling: INTEGER. [ PFK ]

¥

TIME_DIMENSION ocurr_num: INTEGER

idtime: INTEGER [ PK
FEmpp— ! TEXT _DIMENSICN

2y } .

month: TNTEGER. idtext: INTEGER [ PK ]
year: INTEGER fLll_text: LONGNVARCHAR
hour: INTEGER time: TIMESTAMP
minute: INTEGER. uger: YARCHAR
second: INTEGER

Fonte: os autores.

Foram coletados 108893 Tweets entre os meses de julho e outubro, referentes a hashtag
“eleicdes 2018”. Apds as etapas de coleta, preparacdo dos textos e enriquecimento semantico e,
ao efetuar o treinamento do algoritmo de classificagdo, usando o conjunto de dados para treina-
mento com 1300 tweets classificados manualmente.

Resultados e discussao

Esta secdo tem como objetivo ilustrar alguns dos resultados obtidos que podem ser
explorados a partir do modelo multidimensional desenvolvido. Para a execugdo das consultas,
foi gerada uma base com dados coletados entre setembro e outubro de 2018 utilizando como
termo de busca “eleicdes 2018”. Vale ressaltar que a API ndo confere acesso total a base de
dados da rede social e hé limite de coleta por dia. A comecar pela palavra de maior mengao, de
acordo com os parametros e periodo utilizados.

Entdo, apos o teste, foram qualificados os demais tweets da base e assim, explorando as
dimensdes do Data Warehouse, pode-se obter os resultados de palavras e ocorréncias mostradas
pelo Quadro 1.

Tabela 1 — Ocorréncia de termos

Palavra Quantidade
Eleicbes 2018 51458
Bolsonaro 24424
Candidato 10559
Haddad 9726
Diz 8184
Presidente 7188
Contra 7160
Eleicbes 7125
Sobre 6443

Fonte: os autores.
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Pode-se observar que naturalmente, o termo usado para a pesquisa dos Tweets € o que
tem mais ocorréncias, este pode ser desconsiderado no momento, entretanto a segunda palavra
mais citada entre os textos ¢ “Bolsonaro”. O segundo termo mais citado ¢ “candidato” e o
terceiro ¢ “Haddad”, indicando primariamente que estes foram os candidatos mais citados.

Ao analisar as mengdes diretas por candidato, os valores foram Bolsonaro: 24424,
Haddad: 9726, Ciro: 4510, Alckmin: 1897, Daciolo: 1819, Marina: 1817, Boulos: 1098,
Meirelles: 588, Amoédo: 192, Alvaro: 139, Goulart: 78, Vera: 61, Eymael: 13.

No primeiro momento, € possivel observar que nenhum candidato obteve mais citagdes
boas que ruins, refletindo que o sentimento geral entre os tweets foi ruim, € que nenhum candi-
dato conseguiu obter uma grande aprovagao dos eleitores. Com base nos textos. O candidato
que obteve a maior quantidade de citagdes com sentimento “bom” foi o Bolsonaro, entretanto
também foi o candidato que obteve a maior quantidade de citagdes classificadas como “ruim”.

Ao comparar os resultados com os da eleigao (RESULTADO..., 2018), obtém-se certa
equivaléncia entre os resultados extraidos do Data Warehouse e as intengdes de voto, apesar de
muitas divergéncias, ha de se considerar ainda que a base possui muitas citagdes qualificadas como
neutras, podendo ocorrer maior distribui¢do para as citagdes com sentimento “ruim” e “bom”.

Consideracoes finais

O tratamento e analise de textos escritos por pessoas, que possuem pouca ou nenhuma
revisdo, ainda mais em um espaco de informalidade como o Twitter, podem trazer desafios,
tanto com os dados em si quanto com o sentido que eles possuem. Assim, a inser¢ao de uma
etapa para classificacdo dos textos como parte da ETL se tornou essencial para automatizar
essa tarefa, que pode ser bastante morosa para um humano. Desta forma, o pré-processamento
dos textos para que possam entrar na base de dados ja limpos e qualificados permite ao usuario
se preocupar apenas com o processo analitico dos dados, e desta forma, extrair informagdes e
relatorios, como proposto. Apesar das limitagdes que a API do Twitter impde, ainda € possivel
criar aplicagdes interessantes, usando os métodos corretos para a estrutura e analise dos dados.
As consultas efetuadas para explorar o modelo multidimensional do Data Warehouse sao so
alguns exemplos do que pode ser feito.

As consultas efetuadas e os dados extraidos, foram capazes de demonstrar bem o senti-
mento dos eleitores a respeito das elei¢des como um todo e dos candidatos. Muita indiferenca
dos eleitores em relacdo as eleigdes; grande parte das pessoas que possuiam algum sentimento
em relacao aos candidatos, levaram para o Twitter o sentimento geral sobre os politicos: desa-
provagao, seja por acoes ou ideologias de cada. O fato ¢ que, a amostra deste estudo e sua
analise € coerente até certo ponto com os fatos verificados no mundo real, gerando a necessi-
dade de melhorias na aplicagdo com um todo.
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ADEQUACAO E IMPLEMENTACAO EM SITES E
APLICATIVOS.

LGPD LAW IN BRAZIL
Adequacy and Implementation in websites and applications.

Eraldo Pereira de Jesus Junior!
Pedro Sidnei Zanchett

Resumo: Com as redes sociais, aplicativos e sites crescendo cada vez mais na sociedade brasileira e relacionamen-
tos econdmicos do Brasil com outros paises, em 2018 foi instaurada a lei LGPD, que significa Lei Geral de Prote-
¢do de Dados e tem como objetivo principal proteger os dados coletados dos usudrios e deixa-los cientes da coleta
de informagdes em sites e aplicativos, portanto, neste trabalho sera abordado o assunto da lei, visando apresentar a
adequacdo das empresas, implementagao necessaria, tecnologias utilizadas e dificuldades encontradas durante ou
antes mesmo da adequacdo. Como o desenvolvimento ¢ realizado em trés etapas, a introducdo tem como objetivo
apresentar a lei, s3o informados no meio do desenvolvimento alguns casos de vazamento que ocorreram no Brasil
e apos isso ¢ formulado a adequag@o necessaria, tecnologias que podem ser utilizadas, as dificuldades encontradas
e implementagdes que podem ser realizadas, visando redirecionar para sites e aplicativos. A apresentacdo de sof-
twares e programas que podem ser utilizados tém o intuito de mostrar as possibilidades de trabalho e ferramentas
que os profissionais tém a disposi¢@o para contornar ¢ ajustar seus produtos para com os usuarios. Informo também
alguns métodos e formas que sao utilizadas hoje como os plugins nos sites e avisos em aplicativos para atender a
lei e dar o consentimento ao usuario que consome ¢ fornece informacgdes.

Palavras-chave: Vazamento; Software; Aplicativos.

Abstract: With social networks, applications and websites growing more and more in Brazilian society and Bra-
zil's economic relationships with other countries, in 2018 the LGPD. users and make them aware of the collection
of information on websites and applications, therefore, in this work the subject of the law will be approached,
aiming to present the adequacy of the companies, necessary implementation, technologies used and difficulties
encountered during or even before the adequacy. As the development is carried out in three stages, the intro-
duction aims to present the law, some cases of leakage that occurred in Brazil are informed in the middle of the
development and after that the necessary adequacy is formulated, technologies that can be used, the difficulties
encountered and implementations that can be performed, aiming to redirect to websites and applications. The pre-
sentation of software and programs that can be used are intended to show the possibilities of work and tools that
professionals have at their disposal to work around and adjust their products to users. I also inform some methods
and forms that are used today such as plugins on websites and notices in applications to comply with the law and
give consent to the user who consumes and provides information.

Keywords: Leak; Software; Apps.

1 Introducio

A LGPD (Lei Geral de Protecdo de Dados) tem como objetivo, desde 2018, alterar a
legislacao brasileira com relagdo a protecao de dados pessoais dos brasileiros. Foi aplicada no
Brasil por meio da Lei n°® 13.709/2018 e persiste até os dias atuais.

Essa lei estabelece punigdes perante o descumprimento em situacdes de vazamento
de informacgodes e outras irregularidades em comparacdo ao que € exigido, sao afetados desde
aplicativos de celular de pequenas empresas até grandes sites que coletam informacgdes dos
usuarios, como CPF, data de nascimento, nome e assim por diante...

1 Centro Universitario Leonardo Da Vinci - UNIASSELVI - Rodovia BR 470 — Km 71 - n° 1.040 - Bairro Benedito - Caixa
Postal 191 - 89130-000 - Indaial/SC Fone (47) 3281-9000 - Fax (47) 3281-9090 - Site: www.uniasselvi.com.br.
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Se a Lei foi gerada e aplicada, era necessario uma demanda e origem para que surgisse
a criacao, como relatado por Cunha et al. (2021, p. 40):

A LGPD foi inspirada na lei europeia de prote¢do de dados, General Data Protection
Regulation (GDPR), e foi criada, majoritariamente, em razdo de questdes economi-
cas, dado que a LGPD foi criada para acompanhar o modelo europeu que estabeleceu
que todos os paises que estivessem fora dos padrdes internacionais exigidos pelos
paises da Europa e dos EUA ndo poderiam manter rela¢cdes comerciais com eles.

Com isso o interesse além de proteger os usuarios seria relacionado as relacdes inter-
nacionais que o Brasil poderia deixar de ter com paises europeus e norte-americanos por suas
diretrizes caso ndo fosse criada a lei.

Os desafios das empresas que utilizam sites e aplicativos com foco e objetivo no usuario,
¢ de certa forma aplicar métodos para conseguir com que os usudrios aceitem a coleta de infor-
macdes e tenham consentimento. Este aceite que ¢ coletado do usudrio muitas vezes € ignorado,
portanto temos que.

A LGPD entende que o consentimento ¢ uma manifestacdo livre, informada e ine-
quivoca pela qual o titular concorda como tratamento de seus dados pessoais para
uma finalidade determinada. No caso das redes sociais por exemplo, o usuario esta
consentindo com a utilizagdo, a captagdo de seus dados e informag¢des sempre que
esta navegando e curtindo as publicacdes da plataforma, ele também concede o direito
de utilizar o seu nome e quaisquer contetidos, incluindo, imagens, fotos, sons por ele
publicados no seu perfil, ou seja, ndo basta apenas em clicar em “aceito” ou “li e con-
cordo”, € preciso que esse consentimento e sua manifestacdo de vontade sejam livres.
Em relagdo ao titular dos dados, também sera necessaria uma importante mudanga de
comportamento, pois ele terd de passar a ler o conteudo desses termos, pois o fato é
que, de cada dez usudrios da rede, menos de um 1€ os termos de uso para os quais deu
o "aceito" (CUNHA et al., 2021, p. 44).

Com isso podemos validar que mesmo que os contetidos passados nos termos sejam de
facil leitura e captagdo para que o usuario faca a consumo dessa informacao e valide se deseja

ou ndo aceitar, ¢ muito comum que nem sejam verificados pelos usuarios.

Contudo este trabalho tem o objetivo fazer uma revisdo baseada em informagdes de
sites da web, livros e artigos, elaborado utilizando como metodologia a pesquisa bibliografica
e estudo de casos.

2 Objetivo do TCC

Mostrar ao leitor um pouco da parte tedrica que implica a Lei no Brasil e dessa forma
instigar o que deve ser realizado para que uma empresa que utiliza sites e aplicativos que
coletam informagdes de usuarios ndo recebam penalidades.

Adequar os sites e aplicativos que utilizam como base os usuarios e consequentemente
os seus dados para aplicagdes internas e externas na internet, como uma consultoria aplicaria
essas métricas para as empresas se enquadrarem de forma geral ao LGPD.

3 Lei aplicada no Brasil

Com o avanco da Lei no Brasil, ha a obrigacao de defender os brasileiros e seus dados,
mais especificamente as pessoas fisicas, Mulholland (2020, p. 33) abordou que a lei se aplica a
somente as pessoas fisicas, de acordo com o art. 5° da lei:
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Contudo, a LGPD se destina a proteger apenas dados de pessoas fisicas. E esta a con-
clusdo que se chega pela leitura do inciso I do art. 5°, que determina que dado pessoal
para os termos dessa Lei serd “informagao relacionada a pessoa natural identificada
ou identificavel”. Pessoa natural € pessoa fisica, de modo que as pessoas juridicas ndo
se encontram amparadas pelos termos da LGPD.

Com isso podemos validar que as reais vitimas de atendados que ocorrem como vaza-
mento de dados e venda de informacdes sdo as pessoas fisicas, ja as empresas mais conhecidas
como pessoas juridicas ndo tém a aplicacdo sobre a LGPD.

Na leitura da Lei, em BRASIL (2018), retirado dos incisos I, II e III do art. 3°, ¢ infor-
mado que a lei serd aplicada caso tenha relagdo com o territdrio nacional, caso servigos, bens
ou tratamento de dados sejam coletados dentro de territério nacional, ou seja, mesmo um site
do exterior, caso tenha alguma relagdo com pessoas fisicas dentro de territorio nacional, devera
ter aplicada as métricas da LGPD em suas aplicacdes.

Confiancga sobre a lideranga de dados € o que maioria dos agentes que prestam servigos e
aplicagdes precisam fornecer aos seus usudrios, desta forma, Mulholland (2020, p. 11) defende que:

A lei busca, de forma geral, garantir que o titular de dados seja capaz de compre-
ender os procedimentos atinentes ao tratamento de dados, para que ele possa se
proteger de eventuais abusos e usos ilegitimos. Ao mesmo tempo, a norma impde
limites aos agentes econdmicos que realizam a operacgdo de tratamento de dados,
regulando o mercado. Assim, o que uma lei geral de protecdo de dados busca ¢ o
restabelecimento da confianga entre o titular de dados e os agentes econdmicos, de
forma a diminuir a assimetria de informagao entre ambos, para que a coleta e o uso
de dados sejam feitos de maneira transparente, garantindo ao titular o controle sobre
os seus dados e criando para os agentes de tratamento um ambiente de seguranga e
conformidade das suas atividades.

Com essa citagdo fica ainda mais claro que uma das principais barreiras dos agentes com
relacdo aos usudrios ¢ a confianga que devera ser adquirida para que as informagdes pessoais
desses usuarios sejam compartilhadas, e que assim o usudrio tenha ciéncia e esteja confortavel
para aceitar a coleta de dados.

Resumindo de forma geral a aplicacdo da lei no Brasil, podemos separar os tdpicos
dentre o assunto principal, primeiramente se trata de uma regra que se aplica em todo territorio
nacional, apds isso temos que ¢ aplicada para pessoas juridicas beneficiando primeiramente e
exclusivamente pessoas fisicas, exige o consentimento da pessoa fisica para coleta de dados,
deve mostrar claramente a finalidade e necessidade da coleta dos dados, por fim temos Agentes
responsaveis e as penalidades.

A Autoridade Nacional de Protecdo de Dados Pessoais (ANPD) ¢ o agente que fica
responsavel em fazer a fiscalizacdo e penalizacdo caso a lei ndo seja cumprida. Como um
agente de cobranca, ja existem outros agentes responsaveis pela certificagdo de empresas para
se adequarem a Lei, assim prestando consultoria para a situagao.

A penalidade no Brasil se estende e pode ter varios graus diferentes dependendo do fato
que fez certa empresa transgredir a lei, portanto de forma reduzida pode se aplicar as multas
para as empresas da seguinte forma, antes de uma sancao ser aplicada a empresa, a ANPD avisa
e emite alertas com orientagdes, caso ignorada a multa € aplicada a 2% do faturamento anual da
empresa e cada multa de infracdo pode ter até no maximo o valor de 50 milhdes de reais, dessa
forma, dependendo da gravidade também pode ser aplicada a retirada do servigo ou aplicacao
do ar em situagdes mais agravantes.
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Com os topicos citados, de certa forma o cidadao ganha uma garantia e seguranga
com relagao aos seus dados, portanto sdo atribuidos direitos como a solicitagdo de exclusdo
de dados, transferéncia de dados entre empresas, quando ¢ adquirido um servigo com outro
fornecedor por exemplo.

4 Caso de uso — Dados vazados

4.1 Vazamento de dados do Banco Inter

Em 2018 um caso ocorreu com um banco conhecido no Brasil, Higa (2018) comentou
que o banco Inter, conhecido nacionalmente, teve seus dados vazados por um hacker, que seria
uma pessoa que se caracteriza por ataques virtuais, esses dados seriam de correntistas. Logo
0 banco se pronunciou informando que nao houve vazamento de dados, porém, mais tarde, o
MPDFT (Ministério Publico do Distrito Federal e dos Territorios) confirmou que os arquivos
vazados pelo hacker seriam do banco Inter.

Com isso o MPDFT pediu julgamento do banco por se tratar de danos morais coletivos
causados aos correntistas, uma multa avaliada em 10 milhdes de reais foi aplicada na agdo e o
valor seria destinado ao Fundo de Defesa de Direitos Difusos (FDD).

4.2 Vazamento de dados Netshoes

Acerca do vazamento ocorrido pela Netshoes, citado por Mindsecblog (2019), temos
que a empresa foi multada em 500 mil reais em 2018 apds o vazamento de dados de mais de
2 milhdes de usudrios. Dados como nome, histoérico de compras, CPF, data de nascimento e
e-mail foram vazados, além da multa aplicada o MPDFT recomendou que a Netshoes entrasse
em contato com os correntistas e informasse do ocorrido.

5 Sites da internet

Hoje, na internet, temos varios sites onde podemos ter varios tipos de func¢des para o
usuario que consome informagdes, temos desde a area de midias de video, leitura e dudio até
sites que buscam trazer servigos que sao disponibilizados para os usudrios.

Com a diversidade de informacdes que podem ser passados pelos sites, muitas vezes
¢ necessario informagdo do usuario para que consiga aplicar um determinado servigo, ou até
mesmo amplificar o método de perfil do usudrio da forma mais adequada para o site, com isso
os sites buscam se adequar a nova lei da LGPD para que os autores e empresas relacionadas nao
tenham imprevistos com eventuais multas.

Os sites como um grande meio de comunicagdo direta e indireta na internet global recebe
entdo essa normatizagdo e as empresas precisam passar por alguns passos para entrar nessa
normatizagao, sao esses a adequacao ao que € proposto pela lei, visualizagdo das tecnologias
que podem ser aplicadas, dificuldades encontradas sobre este assunto e por fim como e por
quem a implementagao pode ser realizada.

5.1 Adequacio

Neste caso, para tratar da adequacdo dos sites os criadores precisam se enquadrar e
atentar em alguns pontos especificos para seu tipo de nicho na internet. Sabendo que os sites
hoje capturam informacdes, a adi¢do dos plugins existem para facilitar que o usudrio aceite de
certa forma a captura de dados.

Por exemplo os sites de grandes empresas como Netshoes e Centauro, que tem como
objetivo o mercado varejista de artigos esportivos, tem em seus sites os seus devidos plugins
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para que o usuario aceite que as informagdes sejam compartilhadas, como mostram as imagens
a seguir respectivamente:

Figura 1 - Cookies Netshoes.

Nos respeitamos sua privacidade m
LILE | M

Fonte: https://www.netshoes.com.br/. Acesso em: 27 set. 2022.

Figura 2 - Cookies Centauro.

Nos respeitamos sua privacidade m /
Utilizamos cookies para mostrar ofertas que combinam com vocé. Entenda come funciona em nossa politi ki

Fonte: https://www.centauro.com.br/. Acesso em: 27 set. 2022.

Como pode ser observado nas Figuras 1 e 2, ambas as empresas optaram por informar o
usuario indiretamente sobre a conformidade da coleta de dados na parte inferior do site, assim
repassando com mais seguranca que os seus dados serdo coletados para um estudo de performance
no qual a sua experiéncia de navegacao e de busca serdo otimizados e melhorados de forma geral.

Em pesquisa, foi apurado, em Bioni (2021, p. 142), que alguns usuarios passaram por
uma entrevista. Nesta, apresentou que 17% dos usuarios deletam os cookies e 60% ndo deletam,
contudo os usuarios que fazem a exclusdao informaram nao saber o que sao cookies, somente
30% dos usuarios que fazem a exclusdo realmente sabem que os cookies tém relacdo com
questdes de seguranca de informacdes.

A palavra cookies ¢ muito utilizada, aplicado nesse contexto, os cookies sdo fragmentos
de informacdo que sdo trocados entre os usudrios e computador e que melhoram significativa-
mente a experiéncia de navegacao.

Dessa forma podemos ter cookies de dois tipos basicamente, cookies primarios que
tem o objetivo de atender o usuario de forma rasa, buscando coletar informacdes de utilizacao
e exibi¢cdo do site, assim quando o usudrio acessar o site novamente, tera as informagoes das
sessOes anteriores. De modo geral essa otimizacdo na experiéncia dos usudrios ocorre de tal
forma que ao fazer o login em um site por exemplo e aceitar os cookies, caso seja feita uma
pesquisa por um artigo em especifico, o site pode apresentar artigos do mesmo nicho pelo
tipo de pesquisa, ou seja, conforme as informagdes trocadas pelos cookies o site otimiza as
pesquisas para o usudrio que esta logado como ja comentado.

J& os cookies de terceiro sdo informagdes mais sigilosas dos usudrios, as empresas
precisam ter mais cuidado ao manipular este tipo de informagao para evitar vazamentos € outros
casos como ja citados anteriormente, geralmente esses dados sdo historicos de navegacao, infor-
macoes demogréaficas e pessoais.

5.2 Tecnologias

Atualmente existem varias tecnologias que sdao capazes de gerar um site para que as
empresas, por exemplo empresas internacionais como BBC América e o grande jornal The
New York Times utilizam de tecnologias como WordPress para sustentar seus sites até hoje,
esse sistema ¢ utilizado pela facil aplicacdo e integracdes com varias linguagens de progra-
macao, por ser de cddigo aberto isso chama a atengao da comunidade de programadores e logo
o WordPress tomou conta da WEB.
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Segundo Sanches (2022), quase 30% de todos os sites da internet foram criados usando
o WordPress? Este percentual faz do WordPress a plataforma de criacdo de sites mais popular da
internet. O que indica que ainda em 2022 o WordPress ¢ muito utilizado no mundo todo.

O WordPress ¢ um sistema de gestdo de conteudo para internet, possui codigo livre e
aberto e ¢ baseado na linguagem PHP com banco de dados em MySQL, portanto se trata de uma
tecnologia muito utilizada e de acordo com o préprio contador de downloads, temo que:

Figura 3 — Contador de downloads do site Wordpress.

WordPress 6.0 has been downloaded

91,107,875

times
Fonte: https://wordpress.org/download/counter/. Acesso em: 27 set. 2022,

Esse sistema embarcado tem a opg¢do para utilizacdo de plugins pagos e gratuitos para
implementag¢do da lei LGPD por exemplo assim aplicando em sites do Brasil que utilizam essa
tecnologia. A maior parte dos sites usa o Wordpress, apenas mudando as linguagens que sao
utilizadas para programar.

Empresas que se especializam em criacdo de sites podem gera-los e administra-los a
partir do WordPress, mudando apenas as linguagens que podem ser trabalhadas, por exemplo
as linguagens PHP, XML, HTML, CSS, JavaScript, dentre outras conhecidas no mercado.

Hoje para lojas virtuais temos também a possibilidade de utilizacdo do Magento, que
seria outra plataforma visando o e-commerce na internet, uma plataforma de codigo aberto
que tem suas vantagens. De acordo com Hermano (2021), a utilizagdo de Magento apresenta
vantagens como codigo aberto, personalizagdo de sua loja, SEO avanc¢ado, facil integragdo de
ferramentas, disponibilidade de recursos, dentre outros.

Porém ¢ uma plataforma que pode ser complexa em sus estrutura, mas como ja infor-
mado, ¢ de codigo aberto e a comunidade por tras dessa plataforma também cria plugins para
atender a necessidade das empresas com relagdo ao LGPD.

5.3 Dificuldades encontradas

As dificuldades encontradas pelas empresas que precisam aderir a lei LGPD sdo muitas,
visando que deve se estabelecer uma parametriza¢ao de norma diferente do que era comum para
se adequar corretamente.

Com isso, muito do que ¢ comentado acerca das dificuldades encontradas sdo com relagao
a fazer com que o usudrio permita a coleta de informagdes de forma simples e agil, porém os
usudrios, muitas vezes leigos sobre o assunto, deixam de aceitar a coleta de informagdes, o que
antes era coletado com certeza, hoje tem uma queda na apuracgio de informagdes para usuarios.

Complementado, além do ponto de coleta de dados com relagdo a site e usuario, as
empresas possuem caréncia em profissionais qualificados para adequacdo da LGPD em sites
por exemplo, esse servigo pode ser prestado por um profissional contratado ou até mesmo por
um terceiro, que presta consultoria para tirar davidas e adequar a empresa. Outra questao € a
falta de capital das empresas para investimento nessa nova area, quando se trata de um novo
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processo, as empresas podem ter problemas para saber no que investir e se realmente o que esta
sendo contratado vai resolver seus problemas com relacdo a adequagao.

De acordo com Gomes Junior (2022, on-line, grifo nosso), “o mercado percebeu que ter
um diferencial na seguranca oferecida ao cliente ¢ uma grande vantagem, sobretudo em ramos
com alta competicdo. Hoje existem escritorios especializados para full service, ou seja, para
realizarem a adaptacao total da empresa aos termos da LGPD”. Como citado, a demanda gera
busca por solucdo, o que empresas especializadas encontram € em meio ao desespero muitos
sites que precisam de ajuste, as procuram para realizar consultorias.

5.4 Implementacio

Com relagao a implementacao, temos alguns topicos que podem ser tratados para que
um empresario possa realizar a normatiza¢do da sua empresa e site. Donda (2020) cita em seu
e-book que os passos que podem ser seguidos seriam a criagdo de um comité para analise e
tomada de decisdo dentro da empresa, além disso contratar um DPO qualificado que seria o
oficial de prote¢ao de dados, validar o entendimento de ciclo de vida dos dados, aplicar regu-
lamentagdes de seguranga da informagdo, monitorar o ambiente constantemente, criacdo de
relatorios para gestao e por ultimo, a criagao de um plano de emergéncia em situagdes graves.

Entretanto ndo existe uma formula basica para se adequar a lei, nos sites que vemos hoje
a aplicagdo da tecnologia de plugins ja ¢ feita e consegue suprir a necessidade das empresas de
médio e grande porte.

Os DPO dessas empresas tém a func¢do de criar uma pagina de politica de privacidade da
empresa, na qual o usuario pode acessar e ler os termos, para apos aceita-los e assim os sites ja estao
protegidos contra as penalidades que a lei impde em territdrio nacional. Na visualizagdo do usuario
¢ apenas isso que ¢ feito, porém como ja citado sdo necessarias agoes antes, para decisdes, durante
para criagdo e gestao e apds a implementagdo para monitoramento dos sites (DONDA, 2020).

As empresas, entdo, podem contratar os profissionais capacitados para essa fun¢ao ou
contratar apenas os servigos de um profissional apenas ou, em casos de empresas de grande
porte, uma empresa de consultoria que apresenta as solugdes de forma simples.

6 Aplicativos de smartphone

Os Aplicativos dos smartphones sdo alvos da adequagdo ao LGPD, hoje basicamente
temos duas grandes fornecedoras de aplicativos em meio mobile, seriam estas a Google, dispo-
nibilizando o Google Play e a Apple, disponibilizando a Apple Store.

Portanto os criadores/autores de contetido para celular hoje necessitam atender as leis
de LGPD dentro de territério nacional para que possam ter disponibilizado nas grandes lojas de
aplicativos os seus produtos e servigos.

Contudo, temos toda a parte de adequacdo que um aplicativo pode ter para atender as
necessidades da lei LGPD, as tecnologias que podem ser utilizadas em meio Android e 10S.
Dificuldade encontrada pelos criadores para que sejam disponibilizados certos tipos de dados e,
por fim, a implementagao que ¢ realizada.

6.1 Adequacao

Para adequacao de um aplicativo na sua loja de apps, sdo levados em consideracao alguns
topicos. Seguindo a linha de raciocinio da adequacao dos sites, dependendo da plataforma em que
um site esta utilizando, muda a forma de plugins que podem ser aplicados para que o site se ajuste
a lei do LGPD. No caso dos aplicativos, como ja mencionado, as lojas de aplicativos das empresas
Apple e Google precisaram ter uma proposta mais transparente para com os usuarios que utilizam

21
Revista Maiéutica, Indaial, v. 7, n. 01, p. 7-97, 2023



as plataformas, as quais apresentam novas métricas de transparéncia, nas quais o provedor do
aplicativo pode informar aos usudrios sobre a coleta de dados (GOOGLE..., 2021)

Por exemplo temos o aplicativo FGTS (Fundo de Garantia do Tempo de Servigo), esse
aplicativo do governo esta disponivel em todas as lojas de aplicativos para smartphone em terri-
torio nacional, nas duas ja mencionadas temos as seguintes figuras:

Figura 4 - Aplicativo FGTS - Apple Store.

OTE
)

Privacidade do App

Dados vinculados a vocé

'f Localizagio

Fonte: https://apps.apple.com/br/app/fgts/id1038441027. Acesso em: 28 set. 2022.

Na Figura 4, podemos observar que na propria aba de aplicativos da loja Apple temos os
termos de privacidade do aplicativo do FGTS, além disso também temos brevemente os dados
que sdo vinculados ao usudrio e os dados que podem ser coletados pelo aplicativo. Esses dados
podem alternar de acordo com a funcao do aplicativo e os servigos que s@o disponibilizados.

Além de avisar o usudrio antes da baixa do aplicativo, os usudrios da Apple ainda sdo
questionados durante a usabilidade do app e sdo avisados, tendo que permitir ou ndo operagdes
que possam coletar qualquer tipo de dado, um exemplo, ainda com o APP do FGTS ¢:

Figura 5 - Permissao do usudrio ao entrar no app FGTS.

Sobre este app >

O seu FGTS 100% Digital!

Finangas

Seguranca dos dados >

Sua seguranga comega com o entendimento de
como os desenvolvedores coletam e compartilham
seus dados. As praticas de seguranca e

Fonte: https://play.google.com/store/apps/details?id=br.gov.caixa.fgts.trabalhador&hl=pt BR&gl=US&pli=1.
Acesso em: 28 set. 2022.
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No caso dos aplicativos da Apple, podemos validar que mesmo mostrando ao usuario
antes de baixar o app, os dados que podem ser coletados, sempre que uma informacao for
utilizada € necessario a confirmagao do usuario, essa seria uma outra ferramenta de adequacao.
Outro exemplo para adequagao, porém ainda com o aplicativo do FGTS ¢:

Figura 6 - Aplicativo FGTS - Google Play Store.
Sobre este app -2

O seu FGTS 100%: Digital!

Finangas

Seguranca dos dados x4

Sua seguranga comega com o entendimento de
como os desenvolvedores coletam e compartilham
seus dados. As praticas de seguranca e
privacidade de dados podem variar de accrdo com
o uso, a regido e a idade. O desenvolvedor
forneceu as informagdes a seguir, gue podem ser
atualizadas ao longo do tempo.

:<: Este app pode compartilhar estes
tipos de dados com terceiros

Local, Informagdes pessoais e mais 7

@ Este app pode coletar estes tipos de
dados

InformagGes pessoais, Informagoes
financeiras @ mais &

@ Os dados s@o criptografados em
transito

(=) MNEo é possivel excluir os dados

Ver detalhes

Fonte: https://play.google.com/store/apps/details?id=br.gov.caixa.fgts.trabalhador&hl=pt BR&gl=US&pli=1.
Acesso em: 28 set. 2022.

Na Figura 6, podemos avaliar que também acontece na loja de aplicativos da Google, o
usudrio tem uma relagao de informagdes que podem ser coletadas pelo app mencionado e assim
a lei de LGPD ¢ tratada nos aplicativos dessa loja.

A adequagdo se resume em encontrar formas e ferramentas dentro da utilizacao atual,
quando as empresas poderao se ajustar perante a lei, assim reestruturando a forma com que os
dados dos usuarios eram coletados, com isso temos ainda as tecnologias, dificuldades encon-
tradas e a implementagao que pode ser realizada.

6.2 TECNOLOGIAS

Os smartphones sdo compostos basicamente por hardware, que seria a parte fisica, a qual
pode ser tocada, e o software, onde se encaixa os sistemas operacionais, de forma breve os sistemas
operacionais sao responsaveis por fazer a gestao de dados dentro do aparelho, essa gestao abrange
inclusive outros softwares fornecidos por terceiros € que podem ser chamados de aplicativos.
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Com isso as duas maiores lojas de aplicativos do mundo, Apple e Google oferecem
aplicativos para sistemas operacionais, dentre todos os sistemas operacionais disponiveis para
o mercado hoje, os mais utilizados mundialmente sao o Android e em seguida o IOS da Apple.

Emjulhode2018, osistemaoperacional moével do Google figuravacom 77,32 % de market
share, enquanto o da Apple tinha 19,4%. J4 em janeiro de 2022, o primeiro caiu
para 69,74%, com o segundo indo para 25,49%. A mudanga nos nameros ¢ atribuida a
crescente competi¢do por espago na area (ZAIDAN, 2022, on-line, grifos nossos).

Podemos validar que a briga entre essas tecnologias ¢ grande no mercado internacional
e nacional, porém mesmo assim o Android ainda ganha essa disputa entre os brasileiros, assim
cita Zaidan (2022, on-line) “Quando se observam estatisticas regionalizadas, a situagdo nao ¢
muito diferente, exceto na América do Norte e na Oceania, onde o sistema da Apple figura em
primeiro lugar, com 54%, contra 45% do outro. Na Africa, por exemplo, 84% dos smartphones
usam Android. Na América do Sul o rob6 vai ainda mais além, com 90% (contra apenas 10%
da maca)”. Com isso pode-se observar a disputa na América do Sul.

Tendo em vista a utilizagdo geral dessas tecnologias, as quais t€ém por obrigacao prestar
o suporte para que os criadores de aplicativos mobile, como geralmente os aplicativos sdo
criados dentro dos sistemas operacionais citados, existe uma jun¢ao com as lojas de aplicativos
para aplicar a normatizagdo, porém o 0rgao responsavel por fazer o levantamento de dados que
devem ser coletados, aplica¢do da lei LGPD sdo as empresas que estdo disponibilizando os
aplicativos na loja de aplicativos e as proprias lojas de apps.

Portanto as tecnologias que podem ser utilizadas nos sistemas operacionais, sao diversas,
linguagens como JAVA, KOTLIN, C++, BASIC podem atender as empresas para criagdo de
aplicativos, porém as conformidades que devem ser cumpridas para normatizacdo do LGPD
geralmente ja sao realizadas pelas empresas como Apple e Play Store para que os aplicativos
sejam disponibilizados para download em suas plataformas. Ou seja, € necessario que a empresa
entre em consenso ¢ faca um levantamento de requisitos e informe o usuario na pagina do seu
aplicativo antes mesmo que o aplicativo esteja disponivel na loja de apps.

6.3 Dificuldades encontradas
Os riscos que a empresa que precisa de adequacao sofre sao diversos, por esse motivo existem
empresas especializadas no ramo de jurisdi¢@o, com isso temos citado por Cunha et al. (2021, p. 43).

Uma das principais medidas, se ndo a principal, para implementar a LGPD em empre-
sas e sites €, portanto, ter uma assessoria juridica especializada para isso, sem esta e
a interdependéncia é praticamente improvavel que consigam estar em conformidade
adequadamente com a Lei Geral de Prote¢do de Dados. Pode ser que existam outros
departamentos que acompanhem a situacéo e tentem adequar as necessidades, mas
trazendo de certa forma grandes riscos para a empresa.

Além das empresas especializadas, com a lei em vigéncia, as lojas de aplicativos também
ficam mais burocréticas para empresas que desejam apresentar o seu produto na banca de apli-
cativos, agora € necessario informar os requisitos de coleta de dados para que o usudrio, antes
mesmo do download, possa validar o que o aplicativo esta coletando.

Alguns softwares como o 10S, que ja foi mencionado, podem possuir mais validacdes
ao utilizar um aplicativo, essas valida¢des, que dependendo do software, ndo sdo necessarias em
outros sistemas operacionais causam um atraso maior na implementagao dentro desse sistema
operacional, e por sua vez ¢ mais caro ¢ demorado para o empreendedor ou empresario pois
geralmente o investimento para adequacdo e implementagdo serd maior.
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6.4 Implementacao

Quando se fala em implementagdo, pode-se citar sempre um passo a passo com relagao
a LGPD para os aplicativos mobile, os passos ndo sdo necessariamente divididos por topicos,
mas sim um roteiro que pode ser seguido e pode ter variagdes.

Todo aplicativo precisa de Termos de Uso e Politicas de Privacidade. Bruna Souza, re-
comenda que todos os dados que foram mapeados e definidos suas necessidades, devem
estar explicados e claros nesses documentos. Além disso, salienta que todos os usuarios
devem saber se seus dados serdo enviados para algum e-mail marketing, anuncios per-
sonalizados, venda de dados e outros. E ainda deixar que o proprio usuario escolha em
qualquer momento a exclusdo de seus dados do aplicativo/sistema. Sempre pensando
em fornecer mais seguranga e transparéncia aos usuarios (ARAUJO, 2022).

Com o que foi mencionado, o que ¢ necessario como base ¢ o consentimento do usuario,
com isso dificilmente as san¢des serdo aplicadas, porém os passos podem ser dividir em, primei-
ramente os relacionar e agrupar os dados que serdo solicitados aos usuarios no seu aplicativo,
pode ser desde o nome para um futuro login, como até mesmo a sua localizagdo, como ocorre
em aplicativos com intuido de locomogao.

Além disso, também ¢ necessario que os documentos de termos de privacidade sejam
explicativos e claros ao usudrio, visando buscar todos os tipos de usuério, desde os mais leigos
até mesmo os mais astutos.

Por fim, validar realmente a seguranga do seu proprio aplicativo para evitar vazamento
de dados como ja ocorreram em grandes empresas, assim independente dos dados coletados,
¢ garantido ao usuario a protecao de forma geral. De acordo com Farinha (2021, on-line) “Os
colaboradores responsaveis pelo tratamento dos dados devem estar treinados e inseridos na
cultura de protecdo de dados. Uma vez que eles s3o uma ponta de vulnerabilidade, eles devem
ter conhecimentos e boas praticas para evitar que vazamentos ocorram. Isso sera um diferencial
para o seu aplicativo”. O que indica que o aplicativo ¢ seguro, ¢ informar o usuario sobre a
coleta de dados e garantir a protecao desses dados.

Apoés a implementacdo da lei LGPD no seu aplicativo, as empresas podem optar por
contratacdo de servigos, que podem ser tanto de uma pessoa fisica, que seria um profissional
DPO, ou também pode ser gerida por uma pessoa juridica, que se trata de uma outra empresa,
porém que faz a gestdo dos dados coletados e a parte de implementacao.

7 Consideracgoes finais

Este trabalho como um todo, permitiu a melhor compreensao do impacto que a lei geral
de protecdo de dados pode causar nos usudrios de aplicativos e sites. Hoje com a anélise reali-
zada, pode-se observar que as tecnologias e ferramentas que sao utilizadas para adequagao da
lei em sites e smartphones sdo principalmente realizadas por software, entdo a adequagao de
um site ou aplicativo acaba sendo finalizada de forma mais rapida por causa dessas tecnologias.
Certamente ndo ¢ concluida somente por software, por isso devemos lembrar dos profissio-
nais que realizam a gestdo e aplicam os ajustes para finalizar a implementagao da lei, contudo
também foram validadas as dificuldades encontradas para implementacdo da LGPD em sites e
aplicativos e as implementagdes que podem e devem ser realizadas para finalizar o processo de
adequacdo. Por fim, o trabalho tem o intuito de gerar alerta ao usudrio, auxilio e compreensao
do que se trata a lei e como pode ser adequada e implementada e como a tecnologia pode ajudar
e influenciar para a seguranca dos usudrios e o oposto.
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O CENARIO POS-PANDEMIA COVID-19 E A
SEGURANCA DA INFORMACAO

Information Security in a Post Pandemic Scenario

Laura Saravia da Silva'
Pedro Sidnei Zanchett!

Resumo: A pandemia Covid-19 impactou diretamente a modalidade de trabalho conhecida até entdo, dando espa-
¢o ao home office, modalidade de trabalho fora das estruturas fisicas das companhias. Em virtude do isolamento
social vivido mundialmente, oriundo, naquele momento, de a¢des visando o controle do contagio do Covid-19, as
empresas e por consequéncia seus trabalhadores, adotaram essa nova perspectiva de trabalho, que ¢ caracterizada
por trabalhadores desempenharem suas atividades de trabalho dentro de suas proprias casas. Considerando que as
informagoes sdo um dos bens mais valiosos dentro das organizag¢des e com o intuito de manté-las seguras, muitas
empresas necessitaram repensar e adequar seus processos e politicas no que tange a seguranga da informagao para
esse novo cenario. Para isso, a segurancga cibernética assumiu um papel fundamental dentro das organizagoes, pas-
sando a fazer parte do planejamento estratégico das gestdes. Este estudo tem como objetivo trazer reflexdes acerca
do cenario pos-pandemia Covid-19 na area da tecnologia da informacdo, bem como os impactos ocasionados na
seguranca das informagdes. Assim como, de qual forma as empresas conseguiram adaptar-se a esse novo panora-
ma. Para este estudo foi utilizado o tipo de pesquisa descritiva, baseada em referéncias bibliograficas disponiveis,
como livros, artigos, normas e leis. Os resultados trouxeram ilustragdes de como as empresas se basearam em
normativas vigentes para se manterem seguras no cenario pés-pandemia, bem como quais os beneficios em se
manterem em compliance. Com um olhar para a seguranga dos dados, diversas empresas puderam seguir agregan-
do valor ao seu negdcio, inclusive em meio ao cendrio incerto de pos-pandemia.

Palavras-chave: Informacao; Seguranca da Informacdo; Pandemia Covid-19; Politicas de Seguranca da Informagao

Abstract: The pandemic of Covid-19 has reshaped the way that labor is traditionally known. The working from
home era starts, where the job happens away from the physical building. Due to the social isolation experienced
worldwide at that specific moment, actions aimed at controlling the contagion of Covid-19, companies, and con-
sequently their workforces, have adopted this new practice of work, which is characterized by workers performing
their work activities within their own homes. Considering that information is one of the most valuable assets
within organizations and to keep it safe, many companies need to rethink and adapt their processes and policies
about information security for this new scenario. For that reason, cybersecurity has become a top priority within
organizations, being part of their strategic planning and management. This study aims to provide reflections on the
Covid-19 post-pandemic scenario focused on information technology, as well as the effects on information secu-
rity and how companies have been able to adapt to this new era. For this study, a type of descriptive research was
used based on available bibliographic references, such as books, articles, norms, and laws. The results showed how
companies relied on current regulations to stay cyber secure in the post-pandemic scenario, as well as the benefits
of compliance. By protecting the data, even considering the uncertain post-pandemic scenario, many companies
were able to grow their businesses.

Keywords: Information; Security Information; Covid-19 Pandemic; Information Security Polices
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Introducio

Atualmente, com todas as tecnologias disponiveis e os recursos de internet ilimitados,
temos acesso as informagdes muito mais facil do que anos atras, bem como o compartilhamento
dessas informagdes. Todas essas evolugdes contribuiram para que a informagao se tornasse um
dos ativos mais preciosos, representando um bem estratégico para as organizacdes.

Em paralelo a isso, o advento da pandemia Covid-19 trouxe impactos gigantescos a
rotina de trabalho conhecida até entdo. De um dia para o outro, inlimeras empresas tiveram que
adotar o home office, como modalidade de trabalho. Nesse sentido, entende-se por home office,
toda atividade de trabalho profissional desempenhada fora do ambiente empresarial de trabalho,
habitualmente estando relativo ao trabalhador exercer as suas atividades profissionais dentro da
sua propria casa.

Considerando o valor das informacdes e as mudangas vividas no periodo pandémico,
irrefutavelmente as organizacdes necessitaram rever seus procedimentos internos, suas poli-
ticas, bem como seu planejamento estratégico para garantir a seguranga das suas informagoes.

Segundo Coelho, Aratijo e Bezerra (2014, p. 2):

A informagdo pode existir em diversos formatos: impressa, armazenada eletronica-
mente, falada, transmitida pelo correio convencional de voz ou eletronico etc. Seja
qual for o formato ou meio de armazenamento ou transmissdo, recomenda-se que ela
seja protegida adequadamente, sendo assim ¢ de responsabilidade da seguranga da
informagdo protegé-la de varios tipos de ameaca.

Assim, muitas foram as mudancgas vividas nesse periodo, principalmente no ambito da
seguranca das informacdes.

Referencial tedrico

A informagao € recurso de valor inestimavel. Com a contribui¢ao dela o mundo evoluiu
em diversos setores, seja tecnologico, social ou cientifico. Este ativo ¢ composto por um conjunto
de dados, que organizados geram valor. A informacdo ¢ um recurso que move o mundo, além
nos embasar para identificar como o universo estd caminhando. (FONTES, 2006).

Desde que nascemos somos expostos a informagdes e comunicacdes. O bebé, o qual
ainda ndo sabe falar, comunica-se por meio do choro e de sons ainda ndo traduziveis, no entanto
J& ¢ uma forma de comunicagdo. Durante o nosso desenvolvimento, vamos evoluindo e criando
habilidades em diversos ambitos, inclusive de comunicagao.

De acordo com Fontes (2006, p. 3), “Informacdo ¢ muito mais que um conjunto de
dados. Transformar esses dados em informacao ¢ transformar algo de pouco significado em um
recurso de valor para a nossa vida pessoal e profissional.”

Pensando no valor da informacdo e o quanto ela pode impactar o futuro de uma geragao,
protegé-la se torna essencial. Este bem se ndo for devidamente registrado, arquivado de forma
segura e livre de qualquer alteragdo, pode ser perdido e com ele todos o valor que ele representa
também sera extinto. Além disso, se utilizado por pessoas indevidas pode gerar impactos nega-
tivos nas vidas das pessoas, grupo de pessoas ou até mesmo para os negocios de determinada
empresa.

Um exemplo disso, sdo os registros médicos, esse tipo de informagdo deve ser confi-
dencial e de acesso somente de pessoas autorizadas. Tais informagdes trazem o histérico de
problemas de satde do paciente, procedimentos realizados e muitas vezes segredos deles.
Esse tipo de informagao se disponivel a agentes mal-intencionados, podem ser utilizados para
impactar a imagem de certa pessoa em detrimento a outra, por exemplo.
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Atualmente a Internet — rede mundial de computadores — representa 0 maior meio de
distribuicao de informagdes disponivel no mundo. Cada vez mais desenvolvida, com acessibi-
lidade universal, em constante expansao e ao alcance de todas as classes sociais, faz dessa rede
protagonista no acesso a informacao e aos avangos em beneficio de toda sociedade. Em contra-
partida, inimeras vezes € pivO para agoes ilegais e inapropriadas com uso das informagdes.

Segundo Oliveira e Filgueiras (2022, p. 441), “E ¢ por isso que a seguranca da infor-
macao se tornou tao necessaria, onde atualmente existem leis que determinam os direitos e
deveres de todos o que estao nessa enorme rede que engloba o mundo todo.”

Com o intuito de proteger as informagdes, existem os principios fundamentais da segu-
ranca da informagdo, conhecidos também como a triade da seguranca da informagdo. Essa
triade abrange trés principais pilares: confidencialidade, integridade e disponibilidade.

Figura 1: Triade de Seguranca da Informacao.

Confidencialidade

Gestao de
Seguranga

Integridade Disponibilidade

Fonte: Hintzbergen et al. (2015, p. 33).

Conforme Hintzbergen et al. (2015, p. 33):

Confidencialidade, integridade e disponibilidade sdo principios criticos de seguranga.
Vocé deve compreender o seu significado, como eles sdao providos por diferentes me-
canismos e como a sua auséncia pode afetar negativamente um ambiente. Tudo isso o
ajuda a identificar melhor os problemas ¢ fornecer solugdes adequadas.

O principio da confidencialidade tem como objetivo garantir que somente pessoas auto-
rizadas tenham acesso as informag¢des, mantendo assim a sua confidencialidade. No que tange a
integridade, esse pilar garante que as informag¢des mantenham a sua exatiddo, ou seja, que elas
nao sofram alteragdo alguma ap0s a sua criagdo, seja durante a transferéncia ou ao recebimento
dela. Por fim, o terceiro pilar visa garantir a disponibilidade das informacdes, isto €, que elas
estejam acessiveis e disponiveis sempre que preciso for.
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Para ilustrar os conceitos da triade da Seguranga da Informacao, podemos imaginar um bau
com uma fechadura, lan¢ado ao fundo do mar, onde nele contenham informagdes sensiveis. Essas
informagdes estarao seguras, pois somente quem tiver a chave desse bau podera abri-lo, garantindo
a confidencialidade das informagdes. Essas informagdes se manterao intactas, mantendo a sua inte-
gridade, no entanto o principio da disponibilidade sera ferido, pois estando no fundo do mar dificil-
mente esse bau sera encontrado quando houver a necessidade de acessar essas informagdes. Sendo
assim, de nada adianta ter uma informagao segura, integra, mas indisponivel ao seu devido fim.

Em 1995, institui¢des internacionais ISO — International Organization for Standardi-
zation e 1EC — International Electrotechnical Comission originaram um grupo de normas que
regem e padronizam diretrizes relacionadas a Seguranga das Informagdes, representadas pelo
grupo de normas 27000. Especificamente as normas ISO/IEC 27001 e 27002 estdo relacionadas
respectivamente aos pré-requisitos para um Sistema de Gestdo de Seguranca da Informagao
(SGSI) e aos controles que auxiliam na aplicabilidade do SGSI.

Este grupo de ISO auxilia na implementacao de um sistema gerencial seguro, desde a
avaliacao e mitigagdo de riscos, ameagas, bem como a conscientiza¢ao e o continuo treinamento de
colaboradores e parceiros. E visivel que as pessoas sdo o elo mais fraco no ambito de seguranca da
informagao, de nada adianta investir orcamentos gigantescos em tecnologia e arquiteturas computa-
cionais complexas, se as pessoas nao vislumbram o real valor da seguranga das informagoes.

Segundo Hintzbergen et al. (2015, p. 40):

Em um mundo ideal, a seguranga da informagao € parte das operacdes diarias. Todos os
funcionarios estdo cientes da seguranga e reconhecem as falhas de seguranca. A segu-
ranca ¢ implementada em todos os sistemas e um alto nivel de maturidade ¢ alcancado.

A Lei Geral de Protecdao de Dados Pessoais — LGPD tornou-se lei no Brasil no ano de
2020. A sua concepgdo foi inspirada na lei europeia de protegdo de dados chamada General
Data Protection Regulation (GDPR).

A LGPD garante a protecdo de dados pessoais, seja quanto a coleta, tratamento e armaze-
namento desses dados. Essa lei causa certas dividas quanto a sua aplicabilidade, considerando
que as empresas, ou seja, pessoas juridicas devem seguir a referida lei, no entanto, a prote¢ao
de dados prevista em lei refere-se aos dados de pessoas naturais e ndo aos dados empresariais.

Assim a prote¢do dos dados prevista nesta lei, visa resguardar a privacidade e protegdo
dos dados que as empresas possuem de seus clientes, colaboradores, terceiros, dentre outros,
em virtude da natureza do seu negocio.

Metodologia

Este estudo foi baseado em uma pesquisa do tipo descritiva, por meio de pesquisas biblio-
graficas acerca dos conceitos de Seguranca da Informagao, bem como o cendrio pds-Covid na
area de tecnologia da informagao.

O presente trabalho foi realizado com base em referéncias bibliograficas de livros, normas
técnicas e artigos cientificos. Bem como, a aplicabilidade das normas ISO/IEC 27001 ¢ LGPD.

Os resultados deste estudo serdo ilustrados qualitativamente, demonstrando assim os
beneficios em aderir politicas de seguranga solidas e confiaveis, baseadas em normas vigentes.

Resultados e discussiao

De acordo com as pesquisas realizas observou-se que a pandemia Covid-19 trouxe
consigo mudangas circunstanciais as rotinas de trabalho, impactando diretamente a seguranca
das informacoes.
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Com o objetivo de manter os negdcios das empresas ativos, mesmo em um cenario
de isolamento social, proveniente de normativas e orientagdes de instituicdes internacionais
responsaveis pela saude publica mundial, inimeras empresas aderiram a modalidade de trabalho
home office. Muitos colaboradores, ao trabalhar de suas casas, acabaram utilizando seus equi-
pamentos particulares para o desempenho das suas atividades profissionais, aumentando assim,
a superficie de exposi¢do das organizagdes. Com isso, enfrentaram o desafio de manter seus
ativos seguros, integros e disponiveis.

Frente ao panorama apresentado, as organizagdes necessitaram repensar os seus proce-
dimentos de Seguranc¢a da Informacao, e passaram a tratar o tema como um assunto estratégico
a sobrevivéncia de seus negocios. Para tal, empresas de sucesso basearam suas agdes e plane-
jamentos em normas regulamentadoras como ISO/IEC 27001 e 27002, assim como a Lei Geral
de Prote¢ao de Dados — LGPD, por exemplo.

O trabalho fora das estruturas empresariais trouxe muitos desafios as organizagdes, uma
delas foi manter seus dados seguros, assim como, igualmente importante, manter os dados de
seus clientes e colaboradores preservados.

Nesse sentido a Lei Geral de Prote¢ao de Dados, LGPD, serviu como base para agdes no
quesito seguranca de dados de pessoas privadas. Esta lei objetiva resguardar os usuarios de uso
indevido e abusivo de suas informagdes, bem com o vazamento delas. Segundo Pinheiro (2021):

[...] a LGPD ¢ um novo marco legal brasileiro de grande impacto, tanto para as insti-
tuicdes privadas como para as publicas, por tratar da prote¢do dos dados pessoais dos
individuos em qualquer relagcdo que envolva o tratamento de informacdes classifica-
das como dados pessoais, por qualquer meio, seja por pessoa natural, seja por pessoa
juridica. E uma regulamentagdo que traz principios, direitos e obrigagdes relacionadas
ao uso de um dos ativos mais valiosos da sociedade digital, que sdo as bases de dados
relacionados as pessoas.

O vazamento de dados através da ineficiéncia dos controles de segurancga esté suscetivel
a diversas sangdes previstas em lei, que variam desde adverténcias, multas até a suspencao
de atividades relacionadas ao tratamento de dados pessoais. No Capitulo VII da Lei Geral de
Protecdo de Dados, especificamente no Art. 46 encontra-se o seguinte detalhamento:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicag@o ou qual-
quer forma de tratamento inadequado ou ilicito (BRASIL, 2018).

Nesse sentido, com o intuito que manter os dados de seus clientes seguros, considerando
todas as particularidades do trabalho home office, empresas aderiram a ferramentas e softwares
que lhes auxiliassem a se manterem em compliance a lei vigente. Um exemplo disso, sdo as
tecnologias de DLP, data loss prevention ou prevengao a fuga da informacao. Atualmente, ferra-
mentas de DLP sdo ofertadas por diversos players no mercado e estdo presentes nos ambientes
corporativos como aliadas a adequacdo das empresas 8 LGPD. Com o auxilio dessa tecnologia,
politicas e regras sdo configuradas para barrar o vazamento de informagdes confidenciais, sejam
elas informagdes de identificagdo pessoal (PII), informagdes de satde protegidas (PHI), dados
de cartdes de pagamento, bem como informacgdes intelectuais.

Outro ponto importante, foi a preocupacdo das empresas em manter seus processos rela-
cionados a politicas de seguran¢a da informagao atualizados e orientados em normas regulamenta-
doras. Nessa otica, o framework ISO 27001 popular na seguranga das informagdes e ISO 27002 com
praticas detalhadas nortearam as agdes das corporagdes durante a adequagao no cendrio pandémico.
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Em consequéncia do modelo de trabalho adotado nesse periodo, o nimero de reunides
on-line cresceu consideravelmente, fazendo com que novas posturas fossem adotadas ou até mesmo
orientacdes ja divulgadas pelas empresas anteriormente, passassem a ser vividas de fato diaria-
mente pelos seus colaboradores. Exemplo disso, ¢ a politica de mesa e tela limpa, o qual preza pela
nao exposicao de informagdes sensiveis, seja através de notas autoadesivas na tela do computador,
bilhetes com usuario e senha, bem como anotacdes em agendas expostas na bancada de trabalho.

Pensando em potencializar seu poder de protecao das informagdes, muitas empresas
optam por certificarem-se na ISO 27001. Essa certificacdo traz consigo a garantia e a credi-
bilidade de que empresas certificadas possuem seus processos em conformidade no que diz
respeito a gestdo da segurancga da informagao, assim, agregando valor ao negocio.

Em linhas gerais, as empresas que almejam ser certificadas, deverao passar um processo
de auditoria. Esta realizada por auditores devidamente credenciados pela certificadora. A imple-
mentacao da ISO 27001 passa por diversos passos como: estudo do escopo, avaliagdo de risco,
analise de lacunas, aplicabilidade, melhorias de seguranga, auditoria interna, implementagao,
documento final, revisao, melhoria continua e agdes corretivas.

Consideracoes finais

A importancia de manter as informagdes seguras ficou evidente com todas as mudancas
vividas no cenario pés-pandemia Covid-19.

Investir em atualizagdo, certificagdes, tecnologias, assim como na conscientizagdao e
capacitacdo dos ativos vivos das organizacdes foram algumas das estratégias utilizadas pelas
empresas para manterem-se reconhecidas no competitivo mundo empresarial. Para isso, as
normativas e leis guiaram e continuarao embasando o planejamento e as acdes dos gestores da
area de tecnologia da informagao.

Por fim, todos os avangos tecnoldgicos alcangados nesse periodo, aliados aos diversos
desafios oriundos desse progresso, ¢ um caminho sem volta. Neste novo cenario, o qual
vivemos hoje, ainda em decorréncia da aceleragdo tecnoldgica vivida durante e posteriormente
a pandemia, € preciso pensar, mais do que nunca, a seguranga da informag¢ao como um conjunto
de pessoas, processos e tecnologia.
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ANALISE COMPARATIVA DE TECNOLOGIAS PARA
IMPLEMENTACAO OLAPE OLTP

COMPARATIVE ANALYSIS OF TECHNOLOGIES FOR
OLAP AND OLTP IMPLEMENTATION

Luis Roberto Weck!
Rodrigo Ramos Nogueira?

Resumo: A escolha de um banco de dados é um dos grandes passos a serem tomados durante a analise e desen-
volvimento de um sistema. A necessidade de um banco de dados relacional pode ser dada por meio dos modelos
do software, sendo que pode majoritariamente possuir caracteristicas de um ambiente transacional, quanto de um
ambiente analitico. Neste trabalho, sera realizada uma comparagéo de performance entre dois dos mais populares
bancos de dados objeto-relacionais do mercado, por meio da utilizagdo do software de benchmarks Hammer-
DB. Foram testados os modelos operacionais OLTP ¢ OLAP dos bancos PostgreSQL ¢ MySQL, operando sobre
ambientes containerizados, para reduzir a interferéncia de processos ndo relacionados aos SGBDs ¢ aumentar
sua reprodutibilidade e confianga nos resultados. Os SGBDs contam com parametrizagdes que fazem com que o
ambiente simulado seja similar a ambientes de produgdo. O objetivo ¢ identificar qual dos dois SGBDs possui o
melhor desempenho em cada ambiente de trabalho.

Palavras-chave: Bancos de dados, Comparagdo, Desempenho, Container

Abstract: The choice of a database is one of the big steps to be taken during the analysis and development of a
system. The need for a relational database can be seen through the software models, which can mostly have cha-
racteristics of a transactional environment, as well as of an analytical environment. In this work, a performance
comparison will be made between two of the most popular object-relational databases on the market, using the
HammerDB benchmarking software. The operational models OLTP and OLAP of PostgreSQL and MySQL data-
bases, operating in containerized environments, were tested to reduce the interference of processes not related to
the DBMS and increase their reproducibility and confidence in the results. DBMSs have parameterizations that
make the simulated environment like production environments. The objective is to identify which of the two DB-
MSs has the best performance in each work environment.

Keywords: Databases, Compare, Performance, Container

1. Introducio

Um banco de dados relacional ¢ definido tradicionalmente como um conjunto de dados
relacionados entre si. Kanellakis (1990, p. 1076) define um banco de dados relacional como “um
conjunto finito de rela¢des (entidades) interpretando um conjunto de simbolos de relagdo”. Por
isso, ¢ comum para desenvolvedores pensarem em bancos de dados apenas como um depodsito
de informacdes, no entanto um banco de dados ¢ muito mais do que isso. Atualmente, os bancos
de dados mais populares permitem realizar buscas textuais (utilizando frases complexas como
critério de busca), calculos de distancia entre coordenadas, operacdes com poligonos (sobrepo-
sicdo, contencdo, intersec¢do), além de agregagdes complexas (LU; LIU, 2000, p. 6).

Ao utilizar toda arquitetura proporcionada pelos sistemas gerenciadores de bancos de
dados relacionais, ¢ possivel explorar diversos recursos como processamento de textos, arma-
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zenamento e processamento de dados nado estruturados como JSON, tipos de dados de locali-
zagao (latitudes e longitudes), formas geométricas, dentre outros. Ao utilizar esse mapa mental,
um erro muito comum ¢ nao utilizar o poder da expressividade da linguagem SQL (Structured
Query Language), em favor de adaptar as solicitagdes de dados e informacgdes pela aplicagao,
utilizando modelos procedurais.

A motivacdo deste trabalho se d& a partir da necessidade de escolher o melhor banco
de dados para uma ou mais tarefas de aplicacdes atuais. Serdo realizadas operagdes OLTP
(Online Transaction Processing) € OLAP (Online Analytical Processing). Dentre os diversos
aprendizados adquiridos ao desenvolver este trabalho, destacam-se as horas de pesquisa sobre
ambientes containerizados, que somam mais de cinquenta horas, além do periodo de testes das
consultas OLAP e OLTP, que somam mais de 100 horas. Parte destas horas se devem ao fato de
os testes sO poderem ser realizados de um a um, por falta de disponibilidade de um computador
exclusivo para testes. Além disto, deve-se registrar as dificuldades em encontrar ferramentas de
benchmark que entregam resultados comparaveis entre diferentes SGBDs.

Com toda esta pesquisa, € possivel observar que benchmarks sao ainda o modelo prefe-
rido de comparagao de bancos de dados, e existe muito contetido na internet a respeito, mas nao
existe um grande foco académico na area, e sim um comercial. Empresas continuam disputando
suas solugdes para venda de seus produtos, € o TPC (Transaction Processing Performance
Council) proporciona o palco para a apresentagcao destes produtos.

Para atingir o objetivo geral proposto nesse trabalho, apresentam-se os seguintes obje-
tivos especificos: verificar o desempenho de dois dos mais populares SGBDs do mercado; obter
as configuragdes de benchmarking para o PostgreSQL e MySQL; preparar um ambiente de
testes que permita igualdade nas duas ferramentas; comparar o desempenho do PostgreSQL e
MySQL em modo de operagao OLTP; comparar o desempenho do PostgreSQL e MySQL em
modo de operagao OLAP.

Para a conclusao dos objetivos, faz-se necessario o fornecimento de dados comparativos
entre os SGBDs, bem como graficos, de forma que exista uma clara visualizagdo e entendi-
mento entre o desempenho de ambos

2. Metodologia

Este trabalho caracteriza-se como uma pesquisa aplicada (MARCONI; LAKATOS,
2010) que aborda diferentes cenarios criados para a comparagdo entre o PostgreSQL e o
MySQL: OLAP, OLTP, e processamento de texto. Cada um foi executado trés de vezes, tendo
sua média extraida e comparada com o concorrente.

Benchmarks sao, de acordo com o dicionario Merriam-Webster, “um problema ou teste
padronizado que serve como base para avaliagdo ou comparagao (a partir do desempenho do
sistema de computador)”. Utilizou-se o software HammerDB para a execucao de benchmarks.
HammerDB ¢, segundo os autores: “o software lider de benchmarking e teste de carga para os
bancos de dados mais populares do mundo, oferecendo suporte a banco de dados Oracle, SQL
Server, IBM Db2, MySQL e PostgreSQL.”. Este software foi escolhido pois implementa a
execug¢ao de cargas baseadas nos benchmarks padroes de mercado TPC-C e TPC-H.

O benchmark TPC-C ¢ voltado para a execu¢ao de um operagdes transacionais de pedidos,
baseando-se em um cenario de um fornecedor de pegas de atacado. O benchmark TPC-H foi desen-
volvido pensando em tomada de decisdes. Para isso, ele executa consultas de agregacdo sobre
grandes conjuntos de dados com o objetivo de testar o processamento de consultas complexas. O
HammerDB ndo ¢, no entanto, um substituto, mas sim uma alternativa fiel aos benchmarks TPC.
Inclusive, a distribui¢do do software ¢ feita pelo proprio conselho TPC.
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A implementacdo do HammerDB difere, de forma sutil, da implementagao oficial dos
benchmarks. A principal diferenga € a rigidez dos testes oficiais, nos quais o TPC-C s6 pode ser
executado com tamanhos pré-determinados de base de dados, o HammerDB aceita qualquer confi-
guracao de tamanho. Outra diferenca ¢ a métrica final de desempenho, que para os benchmarks
TPC oficiais, precisam levar em conta qual o hardware utilizado, enquanto para o HammerDB
existe uma métrica mais simples e universal, que ¢ o nimero de “Pedidos” por minuto.

Nos ambientes OLTP, as métricas sao o numero de transacoes realizadas por minuto
(TPM — Transactions Per Minute) e NOPM (New Orders Per Minute). Para comparacao direta
entre os bancos de dados, sera utilizada exclusivamente a métrica NOPM, conforme recomen-
dado pelo software utilizado para a realizacao dos benchmarks. Foram realizados experimentos
com a ferramenta HammerDB, no qual as execugdes variaram em numero de usuarios por
execucao. Foram realizadas execucoes com 1, 2, 4, 8, 12, e 16 usuarios concorrentemente.

A execugdo do experimento com diferentes numeros de usudarios foi realizada para que
os bancos de dados sejam testados sobre um ambiente de alta demanda, exercitando suas capa-
cidades de lidar com locks e concorréncia. Quanto maior o nimero de usuarios, maior a Concor-
réncia e maior a demanda por recursos compartilhados, de acordo com o tamanho da base de
testes. Em bases pequenas, o efeito dos /locks ¢ mais visivel, pois o banco de dados precisara
acessar e modificar dados que possivelmente ja estejam em utilizagcdo por outros usudrios. Ja
em bancos de dados maiores, o efeito acaba nao sendo tdo perceptivel. Isto se deve ao fato
que com mais registros no banco, sdo menores as chances de colisdes de dados. Para bancos
maiores, o teste sera sobre a eficiéncia dos bancos em utilizar seus respectivos caches, ja que
operagoes de I/0O de disco sd@o mais recorrentes.

Para a comparacao OLAP, existem duas métricas: tempo para alimentagdo da base
(criacao do esquema, ingestao dos dados, e criagdo dos indices) e o tempo para consulta, que
serd medido para cada query. Os testes foram realizados com apenas um usudrio.

A importancia da execugdo dos testes em ambiente containerizados vem da facilidade em
reproduzir consistentemente os resultados obtidos por meio dos testes. Caso fossem executados
sob um ambiente comum, os processos do sistema operacional hospedeiro poderiam interferir
com o processo de benchmark, causando uma variabilidade indesejada. Além disto, a utilizagao
de containers ¢ uma otima pratica quando se tem a necessidade de executar operagdes sob um
ambiente constante. Também ¢ possivel a geracdo de uma imagem customizada, para que esta
possa ser usada como a imagem dos testes. Para este trabalho, no entanto ndo houve customizagao
das imagens, pois isto diminuiria a facilidade de acesso ao mesmo tipo de ambiente deste trabalho.

O HammerDB foi executado pela maquina hospedeira, conectando através de uma
network com os SGBDs dentro dos contéineres. Dentre as execugdes, o container Docker ¢
parado, de forma que valores de cache nao interfiram no resultado dos testes. Além disso, a
memoria swap do host € zerada apos a finalizacdo de cada benchmark, para que esta métrica
ndo interfira nos testes.

As imagens estao limitadas a utilizar 12 GB de RAM, visto que o sistema /ost possui
16 GB. Para executar os testes, apenas o aplicativo HammerDB estava aberto. Nenhum outro
processo que possa representar uma utilizagao de recursos foi utilizado. O sistema hospedeiro
conta com as seguintes especificagdes técnicas de hardware: 16 GB RAM; 512 GB NVME
SSD; Intel Core 17-1165G7 @2.80 GHz x8; sistema operacional #ost Ubuntu 20.04.
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Figura 1 — Fluxo de experimentacao.
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Fonte: os autores (2022).

Os SGBDs contaram com configuragdes de tuning bésico, de forma que qualquer pessoa
que precise configurar uma destas instalagdes consiga encontrar na internet quais parametros
precisam ser alterados para extrair mais recursos do hardware e melhorar a performance do
banco de dados.

No ambiente transacional, OLTP, sabendo da importincia das propriedades ACID
(Atomicidade, Consisténcia, Isolamento e Durabilidade) para a garantia da integridade dos
dados, nenhum parametro que afete a seguranca dos dados ou comprometa as propriedades
ACID foi alterado.

Em ambientes OLTP ¢ importante levarmos em consideragdo uma caracteristica chamada
“transaction isolation” (isolamento de transa¢do). Hollins (2000, p. 1, traducdo nossa) diz que
“Um sistema ACID deve suportar o isolamento completo de uma transacdo em execuc¢do de
outras transagdes em execucao simultdnea”. Neste contexto, isolation significa que uma tran-
sacdo nao deve visualizar ou interferir em outra transacdo em execucdo paralela simultanea-
mente. Na teoria, isto significa que alteragdes realizadas em uma transagdo “A” sdo capazes de
consultar e modificar dados sem que a transacdo em execucao “B” tenha ciéncia das alteragdes
de “B”. O autor complementa dizendo que “os resultados das transa¢des em execucao simul-
taneamente devem ser iguais a um resultado obtido pela execucdo dessas transagdes, uma de
cada vez, em série (em qualquer ordem)”. Na pratica, existem varias nuances para o problema
de isolacgao.

3. Resultados e Discussoes

Como o sistema hospedeiro possui quatro ntcleos fisicos, com a tecnologia Hyper-Thre-
ading, o valor minimo de warehouses seria em torno de 27. Utilizando um scale-factor de 100,
¢, portanto, um teste mais justo para ambos. Scale-factor ¢ um numero multiplicador de escala.
O multiplicador padrdo € 1. Isto significa que com este valor o tamanho do banco ¢ conhecido
e predeterminado. Segundo o site do HammerDB, no teste TPROC-C o scale-factor simboliza
o numero de warehouses. Este valor influencia o tamanho das outras tabelas (com exce¢ao da
tabela “item”, que tem tamanho fixo). Para diminuir a variagao, os testes serdo executados trés
vezes, e feita a média aritmética dos resultados para cada execugdo. O esquema criado pelo
HammerDB para os testes OLTP esta representado na Figura 2:
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Figura 2 - Esquema TPC-C utilizado pelo HammerDB.
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Fonte: https://www.hammerdb.com/docs/resources/ch3-2.png. Acesso em 10 de ago. de 2022

Para o MySQL, no entanto, antes de carregar os dados ¢ executado o comando “SET
foreign_key checks = 0”. Com este comando, as verificagdes de chave estrangeira
sdo desabilitadas, no entanto a criagdo dos indices pelo esquema significa que cada comando
INSERT precisa manter os indices atualizados. No PostgreSQL, a criagdo do indice ¢ poster-
gada para apos a etapa de loading. O teste OLAP consiste na execugdo de 22 consultas que
apresentam resultados de apoio a decisdo. Cada uma das consultas foi executada trés vezes, e a
média aritmética foi obtida.

Diferentemente do modelo OLTP, as consultas em OLAP sdo executadas com apenas
um usuario. A justificativa ¢ que em um modelo ROLAP, ndo hd uma grande necessidade de
execucdo de consultas em paralelo pois estas consultas seriam pontuais. Caso ndo fossem
pontuais, uma estrutura com agregados seria mais interessante em termos de desempenho. No
Quadro 1 encontram-se os resultados do tempo médio das consultas.

Quadro 1 - Tempo médio de execucdo das consultas TPC-H no PostgreSQL ¢ MySQL.

Tempo em Segundos
Query | PostgreSQL |  MySQL
249,442 993,519
126,636 26,796
609,233 7794,516
234,841 2127,337
253,172 4144,746
250,382 298,510
263,693 2592,661
423,3 551,417
1229,864 | 12466,940
508,708 2774,464
125,155 618,280
282,943 344,226
226,179 18387,646
223,932 1344,701
420,076 8442,464

alrlmln2a|a|e|x|Njo|als|w|N| =
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16 57,398 447,235
17 469,424 323,641
18 1018,703 400,158
19 60,269 319,771
20 4641,662 1407,984
21 309,608 1631,297
22 16,986 53,514

Fonte: os autores (2022).

Os resultados das execugdes mostram que o PostgreSQL ¢ mais performatico em 18
das 22 consultas. Das consultas que o PostgreSQL ¢ mais performatico, a média aritmética do
percentual € de 1139,99%, e a mediana ¢ 572,94%. Se for desconsiderada a consulta com maior
variagdo entre os dois SGBDs (consulta 13), a média cai para 728,83%, e a mediana 545,39%.
Nas 4 consultas que o MySQL ¢é mais performatico, a média da razdo PostgreSQL/MySQL ¢ de
300,47% e a mediana, 199,81%.

O Griéfico 1 esta separado em grupos de 6 consultas, para facilitar a leitura. Este grafico
mostra o tempo de execugdo das consultas em segundos no eixo Y, portanto quanto menor a
barra, mais rapida a consulta e melhor o resultado, qualitativamente.

Grafico 1 - Tempo de execucdo das consultas 1 a 6.
PostgreSQL vs MySQL - 1

B PostgreSGL [l MySQL
B000.0

6000,0

40000

Tempo em segundos

20000

0.0

Query
Fonte: os autores (2022).

4. Consideracoes Finais

A conclusdo geral ¢ que o PostgreSQL possui um melhor desempenho quando compa-
rado por meio do HammerDB, executando as cargas de teste TPROC-C e TPROC-H. Anali-
sando o comportamento dos SGBDs, junto aos parametros que foram alterados para cada um,
pode-se observar que no ambiente OLAP um dos maiores fatores contribuintes para a vantagem
do PostgreSQL sobre o MySQL ¢ a possibilidade de execugdo das consultas utilizando mais
recursos de CPU, por meio do parametro “max_parallel workers per gather”. Com a alte-
racdo deste pardmetro para o valor “8”, o PostgreSQL pode passar a utilizar até oito nicleos
da CPU para processamento paralelo. Na pratica, o nimero de nucleos utilizados depende de
outros fatores, como o tamanho da tabela e o custo estimado da consulta. Do lado do MySQL,

38

Revista Maiéutica, Indaial, v. 7, n. 01, p. 7-97, 2023



existe funcionalidade semelhante, mas ¢ restrita a consultas simples, sem nenhuma ligagao
relacional, o que limita as possibilidades de otimizagao de recursos. Este fator, no entanto nao
impacta o processamento OLTP. Nesse modo de operacao as consultas sdo sobre pequenas
quantidades de dados, e muitas das buscas sdo por chaves primarias. A diferenga de desem-
penho pode ser explicada pela maturidade do motor de execucao das stored procedures dos
SGBDs. No ambiente OLAP, foi percebido algumas discrepancias na metodologia dos testes
do préprio HammerDB para o carregamento dos dados. Seria interessante que estas diferengas
fossem desfeitas para que o teste seja 0 mais similar possivel: carregamento dos dados apenas
com a estrutura basica do esquema, sem indices ou chaves primarias ou secundarias. A criagao
das chaves e indices devem ser realizadas ap6s a finalizagao do carregamento dos dados. Além
disto, seria interessante obter dados de desvio padrao das execugdes das consultas. A consis-
téncia dos resultados pode ser uma métrica importante para alguns leitores
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LEI GERAL DE PROTE(;AO DE DADOS VERSUS
MANIPULACAO DE DADOS

General Data Protection Law versus Data Handling

Thays Popper Ciardullo’
Nader Ghoddosi!

Resumo: O objetivo desse trabalho é apresentar de forma clara e sucinta a Lei Geral de Proteg¢do de Dados Pesso-
ais, que entrou em vigor somente em setembro de 2020 e como ocorre a manipulagdo dos dados desses usuarios,
trazendo um contexto historico até a constitui¢ao da lei e os principais fatores que levaram a sua cria¢do. Trazendo
casos que ocorreram antes da lei ser criada, para entender a importancia dela atualmente ¢ como a lei descreve caso
a empresa ou instituigdes forem penalizadas.

Palavras-Chave: Lei; Manipula¢do; Dados; Tecnologia.

Abstract: The objective of this work is to present clearly and succinctly the General Law for the Protection of Per-
sonal Data, which came into force only in September 2020 and how the manipulation of these users' data occurs,
bringing a historical context to the constitution of the law and the main factors that led to its creation. Bringing
cases that occurred before the law was created, to understand its importance today and how the law describes if the
company or institutions are penalized.

Keywords: Law; Manipulation; Data; Technology.

Introducio

Com a chegada da Era da Informagdo, em meados de 1950, iniciou-se o marco em que
parte crescente da vida comegou a mudar para o ‘mundo digital’. Com a criagdo da internet,
possibilitou-se gerar uma infraestrutura global que deu origem a uma vasta gama de servigos
de comunicagdes eletronicas € novas estruturas de comunicacao. Em 1989, dois engenheiros
da Organizagao Europeia para a Pesquisa Nuclear (CERN), Robert Caillaiu e Tim Berners-Lee,
desenvolveram um novo sistema de informagao baseado na internet, designado de World Wide
Web (WWW), auxiliando posteriormente na expansao da utilizacao da internet. Por meio da
WWW, tornou-se possivel criar servidores de informagao, onde se incluem textos e imagens,
gerando uma verdadeira teia de informagdo (GOETHALS; AGUIAR; ALMEIDA, 2000). Com
a criacao do navegador Mosaic, em 1993, foi possivel tornar a web publica, sendo a infraestru-
tura utilizada pela internet a rede mundial de telecomunicagdes.

Nao apenas novas formas de comunicagao foram estabelecidas, como o e-mail, servigcos
de mensagens ou plataformas de midia social, mas agora incluindo atividades cotidianas, como
recuperagao de informagdes bancarias ou compras, podem ser gerenciadas rapidamente pela
internet. De acordo com Albers e Sarlet (2022), o mundo online vem de maos dadas com a
digitalizagdo e a “datificagcdo”. Esses desenvolvimentos sdo, portanto, acompanhados por um
potencial crescente de geracao e aquisi¢ao de dados.

Dados, por sua vez, no ambito computacional ou informacional, segundo Sawaya (1999,
p. 111), entende-se aos elementos basicos que sao fornecidos, processados ou produzidos pela
maquina. Algumas vezes, considera-se como dados somente as formas numéricas, porém
qualquer informacgao deve ser vista como um dado. Dados digitais, por conseguinte, referem-se

1 Centro Universitdrio Leonardo da Vinci — UNIASSELVI —. Rodovia BR 470 - Km 71 - no 1.040 — Bairro Benedito — Caixa
Postal 191 - 89130-000 - Indaial/SC Fone (47) 3281-9000 — Fax (47) 3281-9090 - Site: www.uniasselvi.com.br.
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a quaisquer dados que sejam criados, armazenados, usados, transferidos e/ou manipulados por
meio de tecnologia de computador, neste caso, dados sensiveis e de natureza pessoal. Estes
dados digitais descrevem informagdes coletadas sobre individuos, incluindo suas preferéncias e
habitos pessoais na internet, bem como informagdes financeiras ou pessoais privadas, coletadas
enquanto usuarios usam dispositivos ou computadores conectados a internet (DOWD, 2022).

Com a area emergente da inteligéncia artificial e a expansdo das bases de dados nos
ultimos anos, notou-se uma crescente geragao de dados por parte dos usudrios da internet,
fornecendo ‘matéria-prima’ para que entidades tanto privadas quanto publicas vissem a opor-
tunidade lucrativa que a aquisi¢ao e comércio dessas informagdes geram, tornando assim 0s
dados pessoais uma valiosa commodity atualmente (DOWD, 2022; ALBERS; SARLET, 2022),
porém essa pratica entrou em questionamento a partir do momento que se infringiu principios
de privacidade das informagdes ou dos metadados adquiridos, levando assim, a criacao de leis
que visam a prote¢ao e privacidade dos usudrios bem como consensualizar boas praticas de
manipulagdo de dados.

Este trabalho, portanto, visa considerar o que advém com os dados dos usuarios na
internet e os aspectos relacionados a vigilancia, controle, privacidade e manipulacdo com
relagdo ao cendrio brasileiro e entender como as empresas manipulam nossos dados quando
baixamos aplicativos ou acessamos sites. A metodologia usada sera a analise da Lei Geral de
Protecdo de Dados (LGPD), passando por suas principais caracteristicas e principios para enfim
chegar-se a conclusao deste.

2 Lei geral de protecio de dados

Nesta se¢do ¢ apresentada a Lei Geral de Protecdo de Dados, desde sua criagdo e imple-
mentacdo, como também um caso recente de mau uso dos dados, o que levou também em
consideragao a cria¢ao da Lei.

2.1 Apresentando a lei

A Lei Geral de Prote¢ao de Dados Pessoais (LGPD) ¢ a Lei n° 13.709, publicada em
agosto de 2018, sancionada pelo presidente da republica, mas entrou em vigor apenas no dia
18 de setembro de 2020 e, por conta das consequéncias da pandemia da Covid-19, foi entao
acordado que as penalizagdes passariam a ser aplicadas a partir de agosto de 2021.

A lei regula o tratamento de dados de pessoas fisicas e juridicas no Brasil, tanto no
ambito online quanto offline, nos setores privados e publicos, tendo como objetivo proteger a
privacidade e autonomia dos consumidores em relacdo aos seus dados pessoais. Com isso, a
LGPD veio para devolver aos usuarios o controle sobre seus dados pessoais.

Os dados pessoais sao caracterizados como, por exemplo, o numero do PIS, CPF, RG,
além de endereco. Também a Lei da Protecao de Dados leva em consideragao dados ditos ‘sensi-
veis’, que podem ser citados: filiagdo a organizagdes politicas, religido, informagdes genéticas e
de biometria, como também orientagdo sexual, género ou origem étnica.

A lei ainda define os direitos dos dados e obriga as empresas pedirem o consentimento
das pessoas para utilizarem suas informagdes. Um ponto importante a ser levantado, ¢ que o
pais ja utilizava de mais de 40 normas juridicas que, direta e indiretamente, tratavam da privaci-
dade aos dados pessoais. Com a LGPD, o Brasil entra para o rol de mais de 100 paises que hoje
podem ser considerados apropriados para proteger a privacidade e o uso dos dados.

De acordo com Sa (2019), os principais fatores que motivaram a criagdo de uma lei de
protecao de dados foram:
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« Uso cada vez maior de dados pessoais.

O recurso mais valioso do mundo nado ¢ mais petrdleo, mas dados (The Economist).

- [Era digital, redes sociais, “analytics”.

-+ Possibilidade de impactos nas vidas das pessoas, negocios e até elei¢oes.

« Auséncia de um marco regulatério nacional quanto a prote¢ao de dados 16.

- Acontecimentos recentes e outros fatores.

- Cambridge Analytica.

« GDPR (General Data Protection Regulation — Uniao Europeia).

«  OCDE (Organizagao para a Cooperagao ¢ Desenvolvimento Econdmico).

- Lei do Cadastro Positivo.

+ Ano Eleitoral.

As sangdes das quais a lei dispde, nos casos de falha na prote¢ao dos dados, estao
previstas nos artigos 52, 53 e 54. Nesse sentido, destaca, Mariana Louback Lopes (2019):

O capitulo VIII da LGPD ¢ voltado ao processo de fiscalizagdo do cumprimento das
regras de tratamento e protecdo de dados pessoais, conforme dispostas pelo texto
legal. A competéncia fiscalizatdria e sancionatdria incumbe majoritariamente a Auto-
ridade Nacional de Protecdo de Dados, porém sem excluir o eventual cabimento de
demais a¢des administrativas, civis ou penais aplicaveis a cada caso.

De acordo com o art. 52 da LGPD, as possiveis sangdes sdo as seguintes:

I - Adverténcia, com indicacdo de prazo para adogdo de medidas corretivas.

IT - Multa simples, de até 2% do faturamento no seu ultimo exercicio, excluidos os
tributos, limitada a R$ 50 milhdes por infracéo.

III - Multa diéria.

IV - Publicagao da infragdo apds devidamente apurada e confirmada a sua ocorréncia.
V - Bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagao.
VI - Bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagao.
VII - Eliminacdo dos dados pessoais a que se refere a infragdo (BRASIL, 2018).

O parégrafo primeiro do artigo explica que as sangdes sao aplicadas ap6s instaurado um
procedimento administrativo, que deve prever a possibilidade de ampla defesa ao acusado.

2.2 Caso Cambridge Analytica

O escandalo mais atual do uso indevido de dados de usuarios da internet se tomou conta
no ano de 2018, quando foi a conhecimento publico que as informagdes de milhares de usuarios
da rede social Facebook foram coletadas por diversas empresas, a mais citada foi a Cambridge
Analytica, a qual foi responsavel posteriormente por usar tais dados para tragar e prever perso-
nalidades de usuarios de uma determinada regido, a fim de manipular e influenciar na corrida
presidencial a favor do ex-presidente norte-americano Donald Trump.

Este acontecimento comegou com o uso de um aplicativo de teste denominado myPer-
sonality criado por David Stillwell, em 2007, no Centro de Psicometria da Universidade de
Cambridge. Os dados coletados por meio do Facebook pelo aplicativo foram distribuidos por
académicos da Universidade de Cambridge a centenas de pesquisadores por meio de um site que
ndo possuia medidas de seguranga, o que levou a ficar aberto para acesso ilegal por quatro anos
(REHMAN, 2019). O aplicativo em questdo fazia perguntas em forma de quiz levando em consi-
deracdo cinco tragos de personalidade conhecidos como ‘Big Five’, que sdo: abertura (0 quanto
voce esta aberto a novas experiéncias?), consciéncia (o quanto vocé perfeccionista?), extroversao
(o quao sociavel ¢ vocé?), amabilidade (o quao atencioso € cooperativo vocé ¢?), neuroticismo
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(vocé fica facilmente chateado?). Com essas informagdes, fica relativamente facil determinar o
tipo de personalidade de um individuo. De acordo com Rehman (2019), Stillwell e colaboradores
provaram que com uma média de 68 curtidas de um usuario do Facebook, era possivel prever
questdes pessoais desse individuo como cor de pele, orientagcdo sexual e entre outros.

Em 2014, Christopher Wylie, um cientista de dados canadense, foi trabalhar para
Alexander Nix em uma empresa chamada SCL Elections Ltd. Posteriormente, Nix, um dos
iniciadores da Cambridge Analytica (CA) na América, introduziu Wyle para Steve Bannon
(ex-vice-presidente da CA, além de ter sido estrategista-chefe da Casa Branca e ex-chefe da
campanha eleitoral de Donald Trump em 2016). Ambos Wylie e Nix discutiram com Bannon a
ideia sobre como a opinido dos eleitores poderia ser influenciada durante as eleigdes, porém para
que esse projeto desse partida, haveria necessidade de recursos financeiros, portanto Banner
apresentou a ideia para Robert Mercer, o qual ¢ um cientista da computacao e bilionario, usou
sua fortuna para se tornar um dos homens mais influentes na politica dos EUA como um dos
principais doadores republicanos.

A ideia proposta por Nix e Wylie era de combinar microtargeting (customizacao de mensa-
gens de marketing para um publico-alvo) da qual existia na politica e entdo visar individuos nao
apenas como eleitores, mas também como personalidade, e eventualmente, criar um perfil psico-
logico de cada eleitor em uma determinada regido, ou, neste caso, em todo os Estados Unidos.

A ideia foi baseada em um artigo publicado em 2014 na PNAS, uma das revistas cien-
tificas multidisciplinares mais citadas no mundo, pela Universidade de Cambridge intitulado:
‘Computer-based personality judgments are more accurate than those made by humans’, que
na tradugdo livre ficaria: ‘Julgamentos de personalidade baseados em computador sdo mais
precisos do que aqueles feitos por humanos’. Artigo este que foi criado por meio dos dados
coletados por Stillwell e colaboradores com o aplicativo myPersonality. Assim, Christopher
Wylie precisaria de dados e primeiro abordou Michal Konsinski, um dos autores do artigo. As
negociagdes falharam, entdo outro psicologo e um dos colegas de Konsinski, Aleksandr Kogan,
ofereceu-lhe uma solucao que poderia replicar a pesquisa original de Stillwell e Konsinski
(REHMAN, 2019). Mercer ficou impressionado com a ideia e investiu na época quinze milhdes
de dolares na Cambridge Analytica para executar o projeto.

Aleksandr Kogan desenvolveu um aplicativo chamado thisisyourdigitallife que apresen-
tava um quiz de personalidade e questdes politicas. Sua empresa, a Global Science Research
(GSR), em parceria com a CA pagou entre $2,00 e $5,00 dolares para aproximadamente 320
mil eleitores norte-americanos para realizarem o quiz do aplicativo por meio de suas contas
do Facebook. O aplicativo também coletava dados como curtidas e informagdes pessoais dos
usudrios, assim como também coletava informagdes dos amigos destes usuarios, tendo um
montante de mais de 50 milhdes de dados brutos do Facebook.

Algoritmos combinaram dados com outras fontes, como registros dos eleitores, para
criar um conjunto superior de registros. Os participantes deste aplicativo concordaram em
aceitar seus dados coletados para propdsitos académicos, porém nenhum deles concordou que
seus dados fossem vendidos para empresas como a Cambridge Analytica que posteriormente os
transformou em uma ferramenta politica lucrativa (REHMAN, 2019).

A campanha de Donald Trump havia contratado a Cambridge Analytica durante a elei¢ao
de 2016, para executar operagao de dados, identificar eleitores para atingi-los com publicidade
altamente personalizada com base em seus dados de personalidade, também onde fazer paradas
de campanha e ajudar na comunicagao estratégica, como o que dizer em discursos. A ideia
também era atingir os eleitores com mensagens negativas contra o candidato rival na eleigao,
com isso, Trump conseguiu ganhar 77.000 votos em trés estados-chave (Michigan, Wisconsin
e Pennsylvania), levando a sua vitoria como presidente eleito em 2016.
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Esse “ataque digital", de acordo com Granville (2018), levou a violagao dos termos e
condigdes do Facebook, que proibem o compartilhamento ou venda de dados “para qualquer
rede de anuncios, corretor de dados ou outro servico relacionado a publicidade e monetizagao™.
O Facebook acabou tomando conta desta situagao em 2015 e imediatamente baniu o aplicativo
de Kogan de sua plataforma, e exigiu que Kogan e Cambridge Analytica destruissem todos os
dados que haviam coletados ilegalmente, porém, em 2018, o Facebook soube que os dados nao
foram excluidos depois que o denunciante, Christopher Wylie, revelou que os dados coletados
do aplicativo de Kogan foram usados para criar perfis “psicograficos” de pessoas e fornecer
material pro-Trump online, como citado anteriormente.

3 Manipulac¢iao de dados pessoais presente no dia a dia

Sera que os nossos dados pessoais estao sendo protegidos conforme a LGPD que entrou em
vigor em setembro de 2020? Com o avango tecnoldgico crescendo dia apds dia, muitos sites e
aplicativos surgem com muita facilidade aos seus usudrios, como podendo ser utilizado para
realizar compras com cartao de crédito/débito, pagamentos de contas/boletos, listas de mercado,
realizar pesquisas, registrar funcionario pelo eSocial e outros, tudo de forma online.

Conforme os exemplos citados anteriormente, podemos perceber que os dados circulam
livremente na internet. De acordo com a revista britdnica The Economist, na era da Quarta
Revolugao Industrial em que estamos entrando, os dados sdo 0 nosso “novo petroleo”. Isso nos
mostra o quao valioso sdo os dados pessoais e que com isso podem surgir problemas ao titular
desses dados, como por exemplo: manipulagdes que afetam o direito de escolha, que € o caso
do escandalo envolvendo a Cambridge Analytica citado anteriormente, roubo de informagoes,
uso nao autorizado de dados para fins ilicitos e entre outros.

E comum navegar na internet e acessar varios sites, baixar aplicativos (aplicativos de
delivery, por exemplo), redes sociais e realizar cadastros, e, muitas vezes, nem percebemos que
os dados estao sendo captados. Passamos constantemente pelos termos de utilizagdo sem 1é-los,
abrindo brechas para ilegalidades, o que acontece também em celulares, quando os usuérios sao
obrigados a consentir aos termos, caso contrario, sera impedido de utilizar o aplicativo.

Outro ponto que ocorre comumente por quem navega na internet € a grande apari¢ao
de anuncios de produtos em suas redes sociais, logos apos de realizarem pesquisas na internet,
como por exemplo no site da Google. Isso ocorre porque os smartphones ficam conectados a
uma conta pessoal, a qual possui todos os dados pessoais do usudrio e utiliza varios recursos
para mostrar anuncios de seu interesse. Por esse motivo, a Lei Geral de Protecao de Dados ¢ de

suma importancia, uma vez que traz a necessidade de tratamento dos dados dos titulares.

3.1 Cookies
De acordo com Franga (2015, p. 96) o cookie ¢ um “pequeno arquivo de texto armazenado
pelo navegador (web browser), funcionando como uma ‘carteira de identidade’ do usuario,
permitindo a memorizag¢ao de dados e o reconhecimento de héabitos de navegagao”, de modo
que podem ser convertidos em importantes informagdes para a manutengdo de sites e a

veiculacdo de publicidade personalizada mediante mecanismo de vigilancia da atividade do
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usudrio em rede. Os cookies sao arquivos que sdo depositados no computador do individuo
pelo site acessado e que possibilitam a identificagdo deste usuario com o intuito de facilitar a
funcionalidade da pagina e o monitoramento da navegacao, de forma que podem ser oriundos
das paginas visitadas, de outras entidades (cookies de terceiros), apagaveis (cookies de sessao)
ou persistentes (cookies permanentes) (CASTELLUCCIA, 2012). Os principais tipos de
cookies sdo: (1) os do proprio dominio (primarios ou first party cookies); (ii) os definidos por
terceiros (denominados third party cookies), os que somente funcionam enquanto estiver aberta
determinada pagina (cookies de sessdao) e os que atuam mesmo depois que o site ou pagina for
fechada (cookies permanentes) (ALDEIAS, 2012 apud FRANCA, 2015, p. 98).

Permitir os cookies faz com que os sites possam receber e processar informacdes
importantes para melhor experiéncia de uso e remover os cookies ¢ facil, porém torna a
navegagao mais complexa. Sem eles, cada visita a uma determinada pagina sera como a primeira

vez, nenhuma informacao sera guardada.

Consideracoes finais
Conforme visto no presente trabalho, a tecnologia estd em constante evolucao, e presente
cada vez mais em nossas vidas. Este trabalho analisou o impacto da Lei Geral de Protecao de
Dados (LGPD), tendo por objetivo aferir a forma da responsabilizagdo civil dos fornecedores
de servigos pelo tratamento inadequado dos dados pessoais dos usudrios, trazendo casos que
ocorreram antes da lei ser criada, para entender a importancia dela atualmente e como a lei é
aplicada caso a empresa ou instituigdes forem penalizadas.

Ressalta-se que como a lei foi implementada recentemente e tem como base a lei previamente
criada na Europa (General Data Protection Regulation — GDPR) em 2018, ainda ha necessidade de
se entender como a LGPD se comportara no cendrio brasileiro. Muitas empresas e instituicdes ja
comegaram a se adequar, gerando termos para que os usuarios online tenham ciéncia de como seus
dados sdo usados, armazenados e se serao ou nao compartilhados com terceiros, mas nao se sabe
ainda se possui uma abrangéncia de amplo efeito que proteja de fato, em todos os niveis, os dados
compartilhados. Existem poucos estudos na literatura que aborde a LGPD e seus impactos, sendo
necessarios para questionar sua efetividade. E importante também que esta lei seja regularmente

revista e atualizada, pois o0 ambiente online estd em constantemente evolugdo e aprimoramento.

Referéncias

ALBERS, M.; SARLET, I. W. (ed.). Personality and data protection rights on the internet:
brazilian and german approaches. Cham: Springer International Publishing, 2022. v. 96

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢ao de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em: https://www.planalto.
gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 13 set. 2022.

46

Revista Maiéutica, Indaial, v. 7, n. 01, p. 7-97, 2023


about:blank
about:blank
about:blank
about:blank

CASTELLUCCIA, Claude. Behavioural tracking on the internet: a technical perspective. In: GUT-
WIRTH, Serge et al. (eds). European data protection: good health? Dordrecht: Springer, 2012.

DOWD, R. The birth of digital human rights: digitized data governance as a human rights
issue in the EU. Cham: Springer International Publishing, 2022.

FRANCA, Lilian Cristina Monteiro. Vigilancia e politicas de privacidade na sociedade pos-
-cookie: o caso do The Guardian. Revista Eco Pés, Rio de Janeiro, v. 18, n. 2, p. 95-105, 2015.
Disponivel em: https://revistaecopos.eco.uftj.br/eco_pos/about/contact. Acesso em: abr. 2022.

GRANVILLE, Kevin. Facebook and Cambridge Analytica: what you need to know as fallout
widens. The New York Times, New York, mar. 2018. Disponivel em: https://www.nytimes.
com/2018/03/19/technology/facebook-cambridge-analytica-explained.html. Acesso em: 9 maio 2022.

GOETHALS, K.; AGUIAR, A.; ALMEIDA, E. Histéria da internet. 1999. 41 f. (Mestrado
em Gestao da Informagao) — Universidade do Porto, Porto, 1999.

LOPES, Mariana Louback. Capitulo VIII: fiscalizagdo. /n: SIQUEIRA, Anténio Henrique Al-
bani; FEIGELSON, Bruno (coord.). Comentdrios a lei geral de protecdo de dados. 2. ed, Sao
Paulo: Thomson Reuters Brasil, 2019.

SA, Marcelo Dias de. Analise do impacto da nova lei de protecio de dados pessoais nas
aplicacodes de internet das coisas: aplicacdes mobile do governo. 2019. 39 p. Monografia

(Especializagdo em Informatica) — Universidade Federal de Minas Gerais, Brasilia, DF, 2019.

REHMAN, Ikhlaq Ur. Facebook-Cambridge Analytica data harvesting: what you need to
know. Library Philosophy and Practice, Lincoln, v. 1, p. 1-13. jan. 2019.

SAWAYA, M. R. Dicionario de informatica e internet: inglés-portugués. Sao Paulo: Nobel, 1999.

47
Revista Maiéutica, Indaial, v. 7, n. 01, p. 7-97, 2023


about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank




INTELIGENCIA ARTIFICIAL APLICADA AOS NON-
PLAYABLE CHARACTERS (NPCS) EM JOGOS DO
GENERO ROLE-PLAYING GAME (RPG)

Artificial intelligence applied to non-playable characters (npcs)
in role-playing game (rpg) genre

Daniela Maccali’
Luiz Felipe Teixeira Bauman'

Elzimar José de Carvalho Neto?

Resumo: Este trabalho aborda o que ¢ a Inteligéncia Artificial aplicada aos jogos digitais, com énfase nos NPCs
em jogos de RPG. Foi utilizada a pesquisa explicativa para entender o que ¢ a [A, em artigos cientificos, revistas
e em sites da area de jogos para entendimento do que ¢ a IA e como ela ¢ aplicada nos NPCs do género RPG.
Também foi utilizada a pesquisa exploratdria, onde realizou-se uma pesquisa de campo, com a aplicagdo de um
questionario com o publico consumidor deste género. A pesquisa € do tipo quantitativa, com graficos comparati-
vos, além da pesquisa qualitativa, que foi a coleta de informagdes diretamente com os jogadores que responderam
0 questionario, para complementar e corroborar os resultados obtidos. Foi constatado que os jogadores preferem
que a IA dos NPCs inimigos seja a mais adaptativa, pois isso traz um jogo mais imersivo, emocionante, que prende
a atengdo, fazendo com que a vitoria seja mais gratificante.

Palavras-chave: Inteligéncia Artificial. IA. Jogos Digitais. NPC. RPG.

Abstract: This paper aims to show what Artificial Intelligence is when applied to digital games, with emphasis
on NPCs in RPG games. Explanatory research was used to understand what Al is, in scientific articles, magazines
and gaming websites to understand how it is applied to NPCs in the RPG genre. Exploratory research was also
used, and a field research was carried out, with the application of a questionnaire to consumers of this genre. The
research is of the quantitative type, with comparative graphics, in addition to the qualitative research, which was
the collection of information directly from the players who answered the questionnaire, to complement and corro-
borate the results obtained. It has been found that players prefer the Al of enemy NPCs to be the most adaptive, as
this makes for a more immersive, exciting, attention-grabbing game, making victory more rewarding.

Keywords: Artificial Intelligence. Al. Digital Games. NPC. RPG.

Introduciao

Neste artigo, abordaremos a Inteligéncia Artificial — IA aplicada aos jogos digitais, com
énfase na aplicagao nos NPCs (do inglés — Non Playable Characters) em jogos do género RPG
(do inglés Role-Playing Game). Embora a IA seja um assunto comumente falado hoje em dia,
pouco ainda se fala a respeito da aplicagao em jogos.

O primeiro passo ¢ entender o que se espera de uma IA, que ¢ a capacidade de imitar
o comportamento humano e nao apenas representar sua forma de falar e modismos. Quando
falamos sobre NPC, referimo-nos aos personagens que ndo sao jogaveis, como a propria sigla
sugere. Direcionado aos RPG’s, esses NPCs tém um certo grau de importancia, tanto na narra-
tiva quanto ao gameplay de determinado jogo. E bom lembrar que a IA nem sempre é inteli-
gente o suficiente (no caso de inimigos), € isso pode fazer com que a experiéncia do jogador ndo
seja tdo boa quanto deveria, devendo-se testar e variar as escolhas dos NPC’s, visando a melhor
experiéncia possivel, tornando o jogo agradavel nas maos e controles dos jogadores.

Queremos criar jogos imersivos, que facam o jogador estar na pele do seu personagem,
vivenciando uma experiéncia enriquecedora. Para tanto, existem varios fatores para que isso
ocorra: o enredo do jogo, a narrativa, o gameplay, personagens, entre outros. Os NPCs fazem
parte do jogo de RPG, pois eles interagem com o personagem de diversas formas.
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Para compensar a falta de IA nos RPGs, desenvolvedores de jogos independentes e
as grandes empresas procuram criar inimigos com muito mais vida e bem mais fortes que o
jogador para balancear a falta de raciocinio do mesmo, sendo um exemplo visto em jogos como
Hack n' Slash e varios outros jogos em que o adversario simplesmente solta golpes aleatorios
torcendo que algum acerte.

A TA entra nos jogos digitais para dar mais vida aos NPCs, tanto aliados, e principal-
mente inimigos, pois o que acontece geralmente € que as agdes sao limitadas e previsiveis.

Buscando entender as expectativas dos jogadores, foi realizada uma pesquisa de campo
para termos dados sobre o que ¢ esperado de a uma IA de um jogo digital. O objetivo desta
amostragem ¢ ter parametros de analise quanto a importancia da A, as preferéncias quanto a IA
aplicada em aliados ou inimigos, assim como outros que serao demonstrados ao decorrer deste
artigo, considerando que existem dois tipos principais na criacao de IA, a primeira ¢ a tomada
de decisdo, e a segunda é a aprendizagem (RAIZEN, 2015).

Fundamentagao tedrica

A busca de um jogo imersivo. Quando se fala em imersao em um jogo digital, ha muitas
coisas envolvidas, narrativa, sons, ambiente, personagens etc. Além de um bom enredo, personagens
marcantes, cenario e elementos de acordo com o contexto, e claro NPCs, temos o elemento IA.

A TA entra como um elemento importante para criar imersao, trazendo um comporta-
mento mais humano para os NPCs. A imprevisibilidade faz parte do comportamento do ser
humano, bem como o ambiente a volta também tem imprevisibilidades. Segundo Tenorio,
Alves e Reis (2018, p. 19):

O objetivo da IA para jogos ¢ fornecer um comportamento para objetos ou entidades,
cujo comportamento simule um movimento de inteligéncia, por exemplo, no caso de
um jogo de RPG (Role-Playing Game), pode ser um movimento de ataque de um NPC
(Non Player Characters, personagens do jogo que ndo sdo controlados pelo humano).
Por exemplo, se o jogador passar perto de um NPC, o movimento de ataque pode ser
realizado com a utilizagdo de técnicas de Inteligéncia Artificial.

Ainda conforme Tenorio, Alves e Reis (2018), existem vérias técnicas de IA que sdo
utilizadas no desenvolvimento de jogos, segundo Pathfinding (2013, s.p.):

Magquinas de Estado Finito, ¢ a técnica mais usada para expressar o comportamento
dos personagens de um jogo, onde ocorrem as mudancas de agdes dos persona-
gens; Pathfinding, ¢ a técnica que verifica o melhor caminho que o personagem vai
percorrer; Padrdes de Movimento, definem os movimentos de pernas, bragos, gestos,
enfim, anima¢@o do personagem e agdes de ataque e defesa; Sistemas Baseados em
Regras, permite a modelagem de comportamentos complexos, mas exige um poder de
processamento alto; Logica Fuzzy, complementa a tradicional 16gica booleana, repre-
sentando valores que estdo entre o verdadeiro e falso, por exemplo, expressdes do tipo
pouca vida; Redes Neurais Artificiais, técnica responsavel pelo aprendizado adquirido
com personagem humano, como resultado gera um comportamento diferente para
surpreender o jogador; Algoritmos Genéticos, esta técnica desenvolve diferentes
objetos ou individuos a partir de um DNA virtual.

A funcdo dos NPCs ¢ aparentar ser um jogador real, com comportamentos, racionali-
dade, inteligéncia e personalidade, com pouca ou nenhuma influéncia humana. Além disso, eles
devem proporcionar diferentes dificuldades, desafiando o jogador para que este ndo se frustre
por ndo poder agir como protagonista.

Principalmente em jogos do género RPG, os NPCs sdo muito importantes, pois sem eles
¢ um mundo sem histéria e sem vida, as vezes ndo esta implicito, mas grande parte das vezes
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¢ 0 que salva um jogo. O cendrio e a historia também sdo partes importantes, o jogo Skyrim
mostra muito bem isso, vocé pode fazer o que vocé quiser no jogo, ser um mago, um ladino ou
até mesmo um heroi de guerra, o jogador ¢ quem faz a escolha.

A TA aplicada a jogos digitais possibilita trabalhar num jogo mais imersivo, trazendo a
imprevisibilidade, tirando a monotonia de agdes previsiveis. Tratando de IA aplicada a NPCs,
¢ o que faz o jogo ser divertido, cativante, que o jogador tenha prazer em jogar. O personagem
principal, controlado pelo jogador, ¢ elemento fundamental, mas os NPCs que sejam bem cons-
truidos, que tragam um bom complemento, certamente fara o jogo ser bem-sucedido.

ATA de um NPC se baseia em um conjunto de regras pré-estabelecidas que busca repro-
duzir o comportamento mais adequado possivel conforme os dados extraidos do ambiente. As
escolhas das execugdes sao influenciadas pela percepgao das alteragdes no espago em que esta
inserido no ambiente virtual. O comportamento também pode ser definido pelo uso do agente
inteligente, o qual ¢ baseado em métodos e atributos que sdo responsaveis pela monitoragao das
execugdes do personagem que o jogador estad interpretando e pela tomada de decisdo.

No caso do jogo The Elder Scrolls V: Skyrim, a 1A antiga era previsivel, tanto que se fosse
explorar o reino, saberiamos que teriam algumas frases borddes e os didlogos eram limitados. Segundo
Eler (2017, s.p.), referente ao jogo Skyrim, “A nova inteligéncia artificial, chamada de “CIF-CK”, ¢
capaz de aumentar o jogo de cintura dos NPCs do jogo. Ela possibilita aos coadjuvantes um leque
muito maior de agdes — que os permite reagir e se adaptar ao comportamento de quem joga”.

ATA CIF-CK (CIF vem de Comme il-Faut) foi criada por James McCoy e Michel Mateas
€ 0 primeiro jogo a ter essa inteligéncia artificial implementada foi o jogo Prom Week (Figura
1), que era um jogo simples feito para os jogadores se socializarem uns com os outros (Fatima
Toolkit, 2022, tradugdo nossa), muito parecidos com jogos como Habbo Hotel e Club Penguin,
que sdo jogos extremamente famosos no mundo da internet. Essa IA foi construida pensando no
aprendizado com as interagdes sociais.

Figura 1 — Jogo Prom Week

Alright!

Fonte: Disponivel em: <https:/promweek.soe.ucsc.edu/>. Acesso em: 1 dez. 2022.

Voltando ao Skyrim, ele se torna o jogo que ¢ por causa de seus NPCs, mesmo eles ndo
tendo a IA mais inteligente ja criada e, em algumas vezes, fazendo muitas coisas 6bvias, como
exemplo, uma frase especifica sendo dita repetidamente em um curto espago de tempo; sdo eles
que fazem o mundo em si ganhar vida. Eles criam a ilusdo de que o jogador ndo estd sozinho
no vasto mundo da histoéria, diferente de RPGs on-line, que o NPC tem um unico trabalho que
¢ passar a missdo para o jogador.
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Outros jogos ganham destaque quanto ao NPC, The Witcher, Fallout e até¢ mesmo Cyber-
punk fazem um bom trabalho na hora de criar vida para esses personagens. Porém, existe um
jogo em si que € pouco reconhecido e tem uma o6tima IA, que € o jogo Dragon s Dogma (Figura
2). Langado em 2012, desenvolvido e publicado pela CapCom, ¢ um jogo Online Single Player
(vocé ndo joga com os jogadores e sim com os pawns (pedes, do inglés) —um NPC criado pelo
jogador), do género de RPG, de mundo aberto.

A TA ¢ extremamente interessante, pois ela aprende e se desenvolve baseada nas acdes
do jogador. Quando ¢ criado um personagem, juntamente ¢ criado um pawn, em que podem ser
escolhidas certas inclina¢des: a maneira que seu NPC se comporta, se ele vai te ajudar, se ele
vai te proteger, buscar por recursos etc. O que torna o pawn um NPC interessante ndo sao essas
inclinagdes em especifico, mas sim o passar do tempo, mesmo com as inclinagdes escolhidas,
dependendo dos atos do jogador, eles podem aprender a fazer outras coisas, por exemplo: se
vocé dar muito um comando de ataque, ele entende que vocé esta mandando ele ir para cima
do inimigo. Depois de um certo tempo, mesmo o pawn sendo um mago, ele vai lutar quando
identificar um inimigo, pois foi algo que o jogador o acostumou a fazer.

Figura 2 — Capa do jogo Dragon’s Dogma
L A ﬂ

Fonte: Disponivel em: <https://www.dragonsdogma.com/pt-br/>. Acesso em: 1 dez. 2022.

Outro fator interessante ¢ o comportamento dos pawns. O jogador geralmente aprende
qual ¢ a fraqueza de seus inimigos ou o caminho que deve fazer para terminar uma missao.
O pawn nao tem tal conhecimento, porém, depois de matar uma quantidade de monstros, ele
aprende as fraquezas deles, ou, depois de passar algumas vezes em uma area, ele acaba apren-
dendo o caminho da missdo que vocé esta fazendo e, com isso, se outros jogadores pegarem seu
pawn, ele vai dizer "vocé deve seguir esse caminho” ou “h4 um tesouro por aqui”, pois vocé ja
explorou e ensinou o caminho para ele.
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Por ser um jogo mais antigo, existem diversos problemas com a IA, o sistema de inclina-
¢oes nao ¢ muito pratico, pois ndao tem um tutorial no jogo explicando como funciona e, com isso,
logo o jogador acaba dando comandos para o pawn sem saber que esta mudando suas inclinagoes,
tendo a chance deles serem um grande motivo para ver na tela um Game Over. De todo modo,
ainda € muito interessante como um jogo de 2012 pode ter criado uma IA tao interativa e divertida.

Quando se trata inimigos, podemos citar o Sistema Nemesis, criado pela Monolith
Productions, patenteado pela Warner Bros. Games até o ano de 2035, que se trata de uma A
que vai se adaptando conforme as a¢des do jogador sobre o mundo afetando o NPC inimigo.
Conforme o que vai acontecendo, eles vao evoluindo e se adaptando, ou seja, em estratégia ou
em batalhas, lembrando-se da progressao do jogador no modo histéria e dos acontecimentos,
reutilizando posteriormente esse conhecimento.

Aplicado no mundo do jogo, esse sistema gera proceduralmente os inimigos com vanta-
gens e desvantagens € que possa ter uma conexao com outro inimigo, seja como rival ou amigo
(também tem como irmao de sangue). Cada vez que o inimigo sobrevive a um confronto direto
contra o player, tanto de um golpe mortal ou porque o jogador fugiu, ele ganha bonus para subir
de nivel e ter armas, o mesmo valendo para os NPCs que estao ao seu lado.

Praticar os mesmos atos na luta gera uma adaptagdo no inimigo, pois ele aprendeu com
os conflitos anteriores. Ele fica mais esperto, podendo levar consigo sentimentos como raiva
ou medo, e, conforme eles sobrevivem, ficam mais fortalecidos e com caracteristicas unicas.
Dependendo do que acontece no mundo, eles adquirem cicatrizes e algum sentimento, dando,
assim, mais personalidade para os inimigos (se ele for atacado por um animal, talvez na préxima
vez que reencontre tera medo do tipo de animal que quase matou ele).

Essa IA de aprendizado se estende aos aliados, pois as consequéncias também afetam
eles (se trair um aliado provavelmente ele se tornara seu inimigo e lhe emboscard). Inimigos
e aliados podem posteriormente mudar de lado. Os jogos que possuem o sistema Nemesis:
Middle Earth — Shadows of Mordor e Sombras da Guerra, Gotham Knights.

Pesquisa de campo

Foi realizada uma pesquisa de campo, aplicando-se um questiondrio sobre alguns
aspectos esperados em um jogo, focando no tema IA, totalizando 55 participantes. Foi utilizado
o Google Forms para coletar as respostas, sendo aplicado de forma on-line.

Conforme o Grafico 1, a representacdo maior dos entrevistados estd na faixa etaria dos
21 aos 30 anos.

Grafico 1 — Faixa etaria

Até 15 anos

16a 20 21 (38,2%)

21a30 26 (47,3%)
Hadd 6 (10,9%)
41a50
S1a6l
acima de 61 anos
0 10 20 30

Fonte: o autor
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No Grafico 2 esté a representagdo dos jogos votados quanto a IA inimiga que o jogador
considera a mais inteligente, sendo que os 2 jogos que tiveram mais votagdo e empataram
foram Shadows of Mordor e The Witcher, com 18,2% cada. Na sequéncia, temos Horizon Zero
Dawn, com 16,4% e Skyrim, com 10,9%. Outros jogos votados com pequena representacao
sdo: Dragon Age Inquisition, CyberPunk, Dragon's Dogma, Ifirit, The Division 2, Red dead
Redemption 2, Alien Isolation, Middle Earth: Shadow of War, Metal Gear Solid V, F.E.A.R., The
Last of us 2, Star Renegade, Dark Souls, Shin Megami Tensei Digital Devil Saga 2, Dishonored.

Grafico 2 — Jogos com a [A inimiga considerada mais inteligente

Ate 15 anos 1(1,8%)
16a20 21 (38,2%)
21a30 26 (47,3%)
3Madd —6 (10,9%)
41a50 11(1,8%)
51a60 0 (0%)
acima de 61 anos  |—0 (0%)
0 10 20 30

Fonte: o autor.

A preferéncia pela TA mais adaptativa, se inimiga ou aliada, conforme o Gréafico 3,
podemos observamos que os jogadores preferem disparadamente que a IA inimiga seja mais
adaptativa que a IA aliada.

Grafico 3 — Preferéncia pela IA mais adaptativa

@ Inimiga
i Aliads

Fonte: o autor.

Perguntamos aos jogadores qual a importancia da IA, numa escala de 1 a 10, comparado
com todos os outros aspectos em um jogo de RPG (graficos, historia, musica, mecanica). Obser-
vamos, pelo Grafico 4, que 87,2% da votagdo estd entre as notas 7 e 10.
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Grafico 4 — Importancia da IA no jogo

1

2

3

4

5

B

7 12 (21,8%)

g 13 (23,6%)
g
10 12 (21,8%)

Fonte: o autor.

Podemos perceber pela representagdo do Grafico 5, quando feita a pergunta para o
jogador sobre que ele acha mais importante, a IA ou o Gameplay do personagem principal,
ainda o personagem principal tem muito peso num jogo, com 89,1% dos votos.

Grafico 5 — Preferéncia entre IA ou gameplay do personagem principal

& Gameplay
P A

Fonte: o autor.

Metodologia

Foi utilizada pesquisa exploratoria, realizando uma pesquisa de campo e buscando
entender as preferéncias dos jogadores. Para descobrir que tipo de IA gera mais interesse, apli-
cou-se um questionario, além da coleta de opinides diretamente com os jogadores para entender
quais as expectativas diante de alguns itens dos jogos digitais.

Também foi utilizada a pesquisa explicativa, buscando entender os conceitos de IA,
sendo pesquisado em artigos cientificos, sites e blogs da area de jogos de RPG.

Os resultados apresentados sdo quantitativos, pois utilizamos de graficos para repre-
sentar o que jogadores preferem em uma IA em jogos de RPG. No entanto, a pesquisa também
¢ qualitativa, pois ouvimos e coletamos diversos comentarios entre os jogadores que partici-
param da pesquisa, e com essas respostas descobrimos o porqué a IA inimiga teve uma maior
porcentagem de votos.
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Resultados e discussoes

De acordo com os resultados da pesquisa de campo aplicada, verificamos que os joga-
dores preferem que a IA dos NPCs inimigos seja melhor que a IA dos NPCs aliados.

Baseado nos resultados desta pesquisa, entendemos que os jogadores querem jogos
imersivos, e, para que isso ocorra, o jogo precisa ter desafios e ser envolvente.

Facilmente percebemos isso pela votacdo entre os jogos. The Witcher (a terceira edigao
¢ a mais agressiva), Shadow of Mordor e Horizon foram os mais votados, pois a IA inimiga tem
qualidades que trazem desafios. The Witcher nao tem uma IA excepcional, porém a maioria dos
jogadores sempre acaba dizendo que a IA dele ¢ extremamente agressiva, os inimigos te pegam
de surpresa, vem para cima do jogador em grupos.

A partir desse questionario, acabamos perguntando para os jogadores “e se a IA fosse um
pouco menos agressiva e mais convidativa na hora do combate vocé acha que seria algo ruim?”
¢ a maioria dos jogadores responderam “sim”.

Shadow of Mordor ja passa algo um pouco mais tnico, muitos dos jogadores reconhecem
que ndo ¢ um jogo bom, sua histdria ¢ fraca, a misica ndo se destaca, nem mesmo o cenario ¢
tao incrivel e seu estilo de combate ¢ bem parecido com Batman, porém, o que faz as pessoas
jogarem ¢ a IA dos chefes, eles se adaptam baseado no combate anterior que eles tiveram com
o0 jogador. Podemos concluir que muitos dos que votaram no jogo ndo votaram porque o jogo ¢
bom, e sim porque a IA ¢ nica e interessante.

Horizon tem uma IA que se adapta bem nos combates, segundo um jogador andnimo
“Horizon tem uma IA bem parecida com Monster Hunter, vocé consegue perceber que os
monstros sdo bem espertos, eles atacam nos momentos certos, te cercam, aprendem um pouco
seu estilo de luta”.

Segundo um outro jogador anonimo “A maioria dos RPGs que joguei os NPCs eram
muito “fracos” e era facil saber um padrdo deles”, corroborando com o ponto crucial que um
jogo vai ser mais emocionante e marcante se ndo for previsivel.

A pesquisa mostrou que a [A inimiga sendo mais adaptativa faz com que “vocé tenha que
pensar antes de agir e bolar uma estratégia para matar algum inimigo em especifico”, conforme
outro jogador.

Dark Souls ¢ tdo adorado no mundo dos jogos, por exemplo, as vezes 0 jogo € extrema-
mente cruel, mas depois que o jogador aprender e executar essas agdes, serd bem recompensado
e, aquilo que era dificil e talvez frustrante, torna-se divertido.

Apos discutirmos e analisamos os dados coletados, entendemos o porqué dos jogadores
fazerem tanta questdo de confrontarem uma IA inteligente. Eles preferem um jogo desafiador,
pois mesmo que vocé morra varias e varias vezes, a vitoria se torna algo mais satisfatoria, uma
conquista que em jogos simples vocé ndo consegue adquirir.

Conclusio

Este artigo comecgou com a o intuito de pesquisar sobre a A aplicada aos NPCs em jogos
de RPG, mas percebemos que s6 buscando fundamentos tedricos ndo seria o suficiente, entdo
buscamos conhecimento de pessoas jogadoras do género mencionado. Para tal, criamos uma
pesquisa de campo para saber o que essas pessoas esperavam da [A.

Para esta pesquisa de campo, foi utilizado um questiondrio, direto e simples, o suficiente
para entender as preferéncias desse publico.

Verificamos, no decorrer do desenvolvimento deste artigo, o que ¢ a IA através de
pesquisas bibliograficas e em sites especializados da 4rea de jogos, para entender o que ela
representa nos jogos digitais.

Nao tinhamos ideia do que os jogadores esperavam, mas com a pesquisa de campo
compreendemos o desejo da maioria deles.

De inicio nds fomos surpreendidos como IA dos NPCs inimigos faz a diferencga, pois o que
o jogador quer ¢ desafios, superar obstaculos inteligentes e que sejam imprevisiveis, buscando a
recompensa pelo tempo dispendido nas intimeras tentativas de aniquilar a forga inimiga.
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Podemos concluir que conhecer o publico consumidor dos jogos € muito importante
para termos informagdes, entender expectativas e desejos, tendo assim boas oportunidades de
criacdo de jogos cada vez mais imersivos e que fagam sucesso com esses jogadores.
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Testes de Qualidade, Estruturacao e Implementac¢io em um
Sistema Corporativo

Quality Tests, Structuring and Implementation in a Corporate System

Guilherme Jackson Lamim!
Nader Ghoddosi

Resumo: A realizagdo de testes no desenvolvimento de softwares é fundamental para a obtengdo da qualidade,
visto que os clientes se tornaram cada vez mais exigentes devido a complexidade de seus interesses na area tecno-
logica. O objetivo deste estudo envolve a explanagdo de como a atividade de teste de qualidade no ciclo de vida do
sistema, pode auxiliar na obtenc@o da qualidade do produto. Para isso, foi realizada a estruturag@o e implementa-
¢do de uma rotina de teste de qualidade em uma empresa de tecnologia. Este artigo apresenta consideragdes sobre
teste no contexto da qualidade de software, a metodologia desenvolvida, uma aplicacdo pratica e conclusdes sobre
a metodologia.

Palavras-chave: Teste de software. Qualidade de software. Estruturagio de testes.

Abstract: Testing in software development is essential to obtain quality, as customers have become increasingly
demanding due to the complexity of their interests in the technological area. The objective of this study involves
the explanation of how the activity of quality testing in the life cycle of the system, can help to obtain the quality of
the product. The structuring and implementation of a quality test routine was carried out in a technology company.
This article presents considerations about testing in the context of software quality, the methodology developed, a
practical application and conclusions about the methodology

Keywords: Software testing. Software quality. Test structuring.

Introduciao

Segundo o Testing Company, o controle de qualidade e os testes para o desenvolvi-
mento de softwares, sistemas e aplicativos sdo, muitas vezes, vistos como dispensaveis pelas
organizacdes, que acabam tendo prejuizos ao perceberem as consequéncias de falhas ignoradas
desde o inicio do projeto. Empresas de pequeno e médio porte fazem, no geral, um controle de
qualidade por meios informais, o que motiva a ado¢ao de um processo qualificado para elevar
o nivel de seus produtos, visto que os testes sao uma das técnicas que assegura a qualidade dos
produtos a partir de identificacao de defeitos.

Ao longo dos anos, muitas tentativas foram realizadas para o aperfeicoamento das
técnicas no desenvolvimento de sistemas e em especial, na fase de teste de software. E, € nesta
fase que se inicia o encarecimento do projeto, visto que se o software nao funciona correta-
mente pode levar a muitos problemas, dentre eles podemos citar perda de dinheiro com retra-
balho desnecessario ou até mesmo ferimentos ou morte. E comum que ainda hoje tenhamos
algum tipo de problema na usabilidade dos sistemas como reservas de avido, 6nibus, hotéis ou
operagdes financeiras por pouco ou nenhum tipo de testes. Nesses casos, a vida de milhares
de pessoas pode ser impactada negativamente, por isso a atengdo com os testes € essencial.
Segundo Paula (2005), ¢ incorreto substituir prazo e/ ou custo por qualidade. Qualidade ¢
consequéncia das pessoas, processos e tecnologia. Os defeitos sao inseridos em todas as fases
do desenvolvimento do sistema e acontecem por causa das limitacdes humanas, erros de inter-

1 Centro Universitario Leonardo Da Vinci - UNIASSELVI - Rodovia BR 470 — Km 71 - n° 1.040 - Bairro Benedito - Caixa
Postal 191 - 89130-000 - Indaial/SC Fone (47) 3281-9000 - Fax (47) 3281-9090 - Site: www.uniasselvi.com.br
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pretacdo e logica, desconhecimento de técnicas, falta de atengdo ou ainda falta de motivagao.
Para ter qualidade garantida, as etapas retiram parte dos defeitos que foram inseridos, porém,
quando as etapas ndo sao efetuadas corretamente deixa-se de serem retirados os defeitos.

Os testes de qualidade t€ém por objetivo prevenir e encontrar falhas no sistema e verificar
se os mesmos foram corrigidos, visando garantir uma alta qualidade no produto evitando um
problema no futuro. Pressman (2005) afirma que a qualidade do software € a conformidade com
os requisitos funcionais € nao funcionais que tém sido explicitamente declarados; padrdes de
desenvolvimento que tenham sido claramente documentados e caracteristicas implicitamente
esperadas de todo software a ser desenvolvido.

Este trabalho se propde a apresentar a estruturagao de um processo de teste de qualidade
em um setor de desenvolvimento em uma empresa de tecnologia, bem como explicar todo o
processo de testes de qualidade e sua importancia no processo

Referencial Teorico

Com a inovacao dos computadores apos a segunda guerra mundial, teve-se um grande
aumento no estimulo da industria de computadores e o processo de construir softwares que
automatizam processos que antes eram realizados manualmente se tornou parte do cotidiano
das organizagdes.

Segundo Prikladnicki (2014, p. 18), “a industria de software tem evoluido para se tornar
uma das mais importantes industrias da era moderna.” Atualmente, o software esta presente
em uma grande parte do nosso dia a dia, desde os afazeres mais basicos aos mais complexos e
diversos. O ambiente no qual as empresas de software estdo inseridas ¢ altamente competitivo
e, por isso, elas se esforcam para serem as primeiras a langar novidades, produtos e servicos
diferenciados.

A inserc¢ao de processos de qualidade de software € algo que vem deixando as empresas
inquietas. Inicialmente, a atividade de teste era encarada simplesmente como a tarefa de navegar
pelo codigo e corrigir problemas ja conhecidos. Essas tarefas eram realizadas pelos proprios
desenvolvedores, ndo existindo recursos dedicados exclusivamente a essa atividade, de maneira
que os testes eram realizados tardiamente. Apesar dessa situacdo estar associada a uma ma
pratica de desenvolvimento, ela continua presente em muitas organizacdes (BARTIE, 2002).

O objetivo dos testes ¢ revelar defeitos, para que estes possam ser corrigidos antes da
entrega de uma versao ou da entrega final do produto (Barti¢, 2002). De acordo com Pressman
(2006, p. 288), “Uma estratégia de teste integra métodos de projeto de casos de testes em uma
série bem planejada de passos que resultam na constru¢ao bem sucedida de software.”

Conceitos Gerais

Antes de entender sobre o processo de teste de software, ¢ preciso entender alguns
conceitos. Para Barti¢ (2002, p. 22), “Teste ¢ um processo sistematico e planejado que tem
por finalidade tnica a identificagdo de erros”. Entdo, apos a identificagdo dos erros € possivel
definir qual sera a estratégia utilizada que garanta a qualidade do software. Além disso, os testes
estdo presentes em diversas fases do processo de desenvolvimento de um software, e com isso,
existem alguns niveis de testes que € preciso entender:

Testes de unidade: os testes de unidade sao os mais basicos e costumam consistir em veri-
ficar se um componente individual do software (unidade) foi implementado corretamente. Esse
componente pode ser um método ou procedimento, uma classe completa ou, ainda, um pacote de
fungdes ou classes de tamanho pequeno e moderado. Os testes de unidade costumam ser reali-
zados pelo proprio programador, e ndo pela equipe de teste. (WAZLAWICK, 2011, P. 292)

Testes de integraciao: para Humble e Fearley (2014, p. 97), devem ser aplicados “se
sua aplicacdo se comunica com varios sistemas externos por meio de diferentes protocolos, ou
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se a aplicacao em si consiste em uma série de modulos de baixo acoplamento com interagdes
complexas entre eles”.

Testes de sistema: conforme Pressman (2011, p. 409), sao “[...] uma série de diferentes
testes cuja finalidade primaria € exercitar totalmente o sistema”. Os testes de sistema sao execu-
tados pensando no sistema como um todo e em como o usuario vai utilizar o mesmo.

Testes automatizados: Barti¢ (2002, p. 198) define que os testes automatizados como
“a utilizagao de ferramentas de teste que possibilitem simular usuarios ou atividades humanas
de forma a ndo requerer procedimentos manuais no processo de execugao de testes”. Os testes
automatizados podem ser utilizados para realizagdo de testes funcionais, de regressao e de carga
ou performance.

O objetivo de um teste ¢ verificar todos os requisitos funcionais e ndo funcionais de
um sistema, como segurancga, performance, robustez (Delamaro, 2007). Um bom planejamento
de testes ¢ importante para que os requisitos sejam contemplados conforme o esperado sem
nenhum bug ou falha. Um planejamento do processo de teste consiste na defini¢ao dos propo-
sitos e a abordagem do teste como especificar técnicas e tarefas de teste adequadas e formular
um cronograma de teste.

Abordagem de Testes

Existem duas abordagens de testes: caixa preta e caixa branca. As duas sdo muito impor-
tantes e devem fazer parte de todo e qualquer planejamento de testes de qualidade de software.
Ambeas se diferenciam na forma de realizar os testes e abordaremos cada uma abaixo:

Caixa preta (funcional): os testes funcionais sdo gerados a partir de uma andlise entre
os dados de entrada e de saida, ndo se preocupando com o codigo. Testes de caixa preta servem
para verificar a conformidade do que foi implementado aos respectivos requisitos funcionais,
sendo utilizados, geralmente, no final do processo de desenvolvimento (Franzen, 2005).

Exemplos de testes funcionais: particionamento de equivaléncia, analise de valor
limite ou condic¢do-limite, teste exaustivo, teste de comparacdo, teste orientado por sintaxe,
teste baseado em tabela de decisdo e grafo de causa-efeito.

Caixa branca (estrutural): ao contrario dos testes de caixa preta, os testes de caixa
branca, ou testes de estrutura, se baseiam no codigo-fonte do software, onde as ferramentas de
diagndstico procuram pontos fracos e erros estruturais, fornecendo uma lista que permite que
sejam feitas agdes corretivas posteriormente. Em geral, esse teste ¢ realizado por desenvol-
vedores, e ndo por testadores do sistema e podem ser aplicados desde o inicio do processo de
desenvolvimento (Rup, 2010).

Exemplos de testes estruturais: teste de caminho basico ou abrangéncia de instrugao,
abrangéncia de ramificacdo/condi¢do, abrangéncia de caminho, teste de caminho em grafos
com loop e teste de estrutura de controle (testes de condicdo, de fluxo de dados e de lagos).

Tipos de Testes

Atualmente se tem a necessidade de criar softwares cada vez mais confiaveis e com isso,
muitas técnicas surgem diariamente com o intuito de verificar e validar a qualidade dos produtos.
Dentre os varios tipos de testes que podem ser aplicados, apresentarei alguns exemplos a seguir:

Teste funcional: este tipo de teste serve para verificar se todos os requisitos funcio-
nais foram implementados de acordo com as regras do negdcio. Assim, garantem que ndo haja
diferenca entre requisitos funcionais € o comportamento do software construido. Este teste
submete a todas as possiveis entradas, podendo detectar assim, todos os possiveis defeitos
(DELAMARO, 2007).

Teste de desempenho: o teste de performance, como também ¢ conhecido, tem como
principal objetivo verificar se o desempenho estd consistente com os requisitos definidos,
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empregando um volume de transagdes nas situagdes previstas de pico maximo de acesso e
concorréncia, ¢ tempo de resposta obtidos nos testes, e assim, compara-los com os valores
limites especificados (BARTIE, 2002).

Teste de codigo: este teste tem por objetivo deixar o cddigo mais legivel, reusavel e
bem estruturado, verificando se o cddigo esta de acordo com as padronizagdes de linguagem,
estruturacgao, e afins.

Teste de usabilidade: s3o testes que enfatizam fatores humanos, estética, consisténcia
na interface do usudrio, ajuda on-line e contextual, assistentes e agentes, documentagcdo do
usudrio e material de treinamento (RUP, 2010).

Teste de seguranca e controle de acesso: estes testes sdo realizados para garantir segu-
ranca ao usuario ao efetuar login no sistema, limitar acessos aos dados disponiveis, assegurando
que somente pessoas autorizadas poderdo ter acesso a informagoes restritas (RUP, 2010).

Integridade dos dados: testes destinados a avaliar a robustez do objetivo do teste (resis-
téncia a falhas) e a compatibilidade técnica em relagdo a linguagem, sintaxe e utilizagdo de
recursos. Esse teste ¢ implementado e executado em vérios objetivos do teste, como unidades e
unidades integradas (RUP, 2010).

Teste de interface do usuario: o teste de interface do usuario verifica a interagdo do
usudrio com o sistema, com o objetivo de assegurar que a interface fornecera ao usuario o
acesso e navegacao adequados, além disso, o teste deve assegurar que os objetos contidos na
interface funcionem como esperado.

Planejamento da Qualidade do Software

Segundo PMBOK (2004), os processos de gerenciamento da qualidade do projeto
incluem todas as atividades da organizacao executora que determinam as responsabilidades, os
objetivos e as politicas de qualidade, de modo que o projeto atenda as necessidades que moti-
varam sua realizagdo. Eles implementam o sistema de gerenciamento da qualidade através da
politica, dos procedimentos e dos processos de planejamento da qualidade, garantia da quali-
dade e controle da qualidade, com atividades de melhoria continua dos processos conduzidas
do inicio ao fim, conforme adequado.

De acordo com Certified Tester Syllabus Foundation Level CTFL 3.1, a organizagao de
um processo de desenvolvimento de software ¢ um fator criterioso para o sucesso do modelo
adotado e tem como base para os principais modelos de qualidade. Nao existe um processo
universal de teste de software, mas um processo de teste especifico e apropriado em qualquer
situacdo depende de fatores como: de que maneira que a atividade vai ser implementada? Quais
atividades de testes estdo envolvidas? Quando as atividades de testes serdo executadas?

Entretanto, o grande objetivo dos programas de qualidade e produtividade ¢ a melhoria
continua. Para Harrington (1993, s. p.), a melhoria continua ¢ a busca da perfei¢do. Para tal, a
melhoria continua vai além da defini¢ao de qualidade que, segundo ele, “¢ sempre fazer corre-
tamente o trabalho”, assumindo que, perfei¢do, “¢ sempre fazer corretamente o trabalho certo”,
com o objetivo de satisfazer os clientes internos e externos.

Segundo Martin (1998), ¢ comum pensar somente nas grandes melhorias, porém pequenas
mudangas podem ser grandes nos quesitos qualidade e produtividade. A melhoria ndo ¢ um fim
em si proprio, portanto precisa ser continua. O autor coloca, também, que a melhoria continua
de processos ¢ baseada no método japonés chamado KAIZEN, em que “todos melhoram tudo,
o tempo todo” (MARTIN, 1998, s. p.) Ou seja, cada participante da organizacao identifica
problemas, fazem anélises e propdem solugdes.
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Estudo de caso

A escolha desse caso para estudo foi em funcdo de trabalhar aspectos referentes ao aper-
feicoamento da Qualidade de Software de um sistema de uma grande empresa. Nesta empresa,
uma equipe do setor de desenvolvimento utilizava o Scrumban, e o proprio desenvolvedor era
quem realizava os testes unitarios ao finalizar uma tarefa, garantindo a funcionalidade da apli-
cacdo. Porém, o processo de desenvolvimento da empresa mudou, fazendo com que os setores
readequassem suas atividades e com isso surgiu a necessidade de reorganizar o processo de
testes de qualidade da equipe.

Um estudo foi realizado com base em uma analise dos processos acerca da equipe e sua
funcionalidade para o melhor funcionamento do negocio, juntamente com todos da equipe.
Foram adotadas algumas novas ferramentas e a ferramenta Azure Devops foi a selecionada na
equipe para ser utilizada na nova rotina.

DevOps ¢ um conjunto de boas praticas de engenharia de software que unifica desen-
volvimento (dev) e operacdo (ops). Com o objetivo de aumentar a produtividade e a integracao
entre equipes, DevOps proporciona melhores processos para automagdo € monitoramento de
todas as fases da construcao de um software.

Quando falamos de Azure DevOps, falamos de uma solugdo exclusiva do sistema do
Microsoft Azure, que combina pipelines e open-sources muito personalizados e extremamente
automatizadas que se adequam as demandas de trabalho. O Azure DevOps Service engloba
todos os servigos para elevar os fluxos de trabalho. Vamos ressaltar algumas aplicagdes € como
o Azure DevOps pode ser usado:

Planejamento: defini¢do e detalhamento das propriedades do trabalho a ser desenvol-
vido. Nesta etapa a equipe também monitora o desenvolvimento das tarefas de cada um.

Desenvolvimento: nesta etapa o Azure DevOps dispde de mais ferramentas que sao
fornecidas para deixar esse processo mais produtivo, qualificado e automatizado fazendo uma
integracdo mais continua das fases de codificacdo, testes, corre¢des, entre outros.

Fornecimento: o Azure DevOps auxilia na melhora da implantagdo e configuragdo da
demanda para que o fornecimento dos aplicativos seja feito com mais confianga e tranquilidade.

Operacao: para garantir que a entrega do aplicativo seja concluida com efetividade, é
preciso confirmar sua execugdo ¢ desempenho. Com o auxilio do Azure DevOps, a equipe pode
supervisionar o funcionamento do aplicativo, solucionando rapidamente os possiveis bugs.

Com esta ferramenta, tornou- se possivel criar testes de planos desde o inicio do refina-
mento de negdcios, garantindo uma maior qualidade no critério de aceite da tarefa, e, na fase do
desenvolvimento, os desenvolvedores passaram a realizar testes de unidade a partir dos testes
de casos definidos inicialmente no refinamento. Na fase de homologacao, passou a ser realizado
um teste de caixa preta pelo Quality Assurance, seguindo o teste de caso e garantindo a total
aderéncia dos critérios de aceitagao da tarefa.

Impacto

O impacto na implantagdo do processo, como ja era esperado, foi grande, uma vez que os
desenvolvedores ja estavam acostumados com o antigo processo. O principal impacto observado
foi a adaptagdo dos desenvolvedores a ter a presenca de um QA desde o inicio do planejamento
das atividades. Outro ponto foi a adaptagdo dos testadores, pois passaram a achar muitos defeitos
no software, principalmente nos testes de regressao, que eram pouco aplicados anteriormente.

Ainda sera implementado um teste de regressdo com Cypress, uma técnica do teste de
software que consiste em manter a funcionalidade do sistema mesmo com as novas alteragoes,
porém, ap6s o segundo més utilizando a nova ferramenta e o processo passou a ser bem visto
pelos envolvidos, sendo possivel realizar o planejamento cumprindo todas as fases do processo
no seu devido escopo de prazo e qualidade.
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Resultados

Os resultados encontrados com o processo implantado foram muito positivos. A prin-
cipio, com a implanta¢do dos novos processos, muitos dos envolvidos tiveram dividas, mas com
o desenvolvimento das atividades, passaram a ver o processo como um todo. Com o processo
de qualidade implantado, foi possivel também iniciar um mapeamento de bugs, essencial para
o controle da gestdo e melhoria de processos.

Os stakeholders, com a satisfagdo dos usudrios do sistema, sentiram o impacto positivo
com o processo implantado no sistema e pretendem expandir 0 mesmo processo para outros
projetos, visto que a efetividade na identificagdo dos bugs antes de chegar ao cliente final
aumentou 40%.

Consideracoes finais

Os testes de qualidade de software estao se mostrando cada vez mais importantes € neces-
sarios para manter o padrao e competitividade nas empresas, uma vez que a falta dele pode vir
a ocasionar grandes prejuizos. Desta forma, os testes de qualidade sdo utilizados para verificar
se o software estd funcionando conforme o esperado e identificar possiveis erros. Baseando-se
nisso, este artigo foi feito para demonstrar a implantagcdo do processo de testes de uma empresa
de desenvolvimento de software a fim de promover uma melhoria na qualidade dos produtos.

O estudo foi realizado com base em uma analise dos processos acerca da equipe e sua funcio-
nalidade para o melhor funcionamento do negdcio, juntamente com todos da equipe. O processo de
desenvolvimento do software se atualiza e se adapta em um ritmo muito acelerado, existindo cada dia
novas tecnologias, processos e ferramentas. As empresas necessitam acompanhar essas mudangas
para que continuem competitivas no mercado, portanto ¢ necessario se adaptar diariamente.
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OOB! (OUT OF THE BOX): DESENVOLVIMENTO DE
UM APLICATIVO EDUCACIONAL CONSTRUTIVISTA

OOB! (OUT OF THE BOX): DEVELOPMENT OF A CONSTRUCTIVE
EDUCATIONAL APPLICATION

Jodo Vitor Maia Neves Cordeiro!
Rodrigo Ramos Nogueira?

Resumo: O construtivismo ¢ uma teoria proposta por Jean Piaget embasada na descrigdo de que o aprendizado
¢ construido pelo aluno em estagios e conforme suas experiéncias. Assim, aplicando conceitos construtivistas, o
presente artigo descreve as etapas do desenvolvimento de uma aplicagdo educacional, que através de experiéncias
construidas seguindo conceitos do movimento, utilizando-se de padrdes e linguagens Web para promover uma
interacdo entre o aluno e esse ambiente de conhecimento, por meio de animagdes e graficos relacionados as disci-
plinas de matematica, fisica, quimica, biologia e programacao de computadores

Palavras Chave: Educagdo. Aprendizado. Explicagdes exploraveis. Apache Cordova.

Abstract: Constructivism is a theory proposed by Jean Piaget based on the description that learning is constructed
by students in stages and according to their experiences. Thus, applying constructivist concepts, this article descri-
bes the stages of development of an educational application that, through experiences built following concepts of
the movement, using Web standards and languages to promote interaction between the student and this knowledge
environment, through through animations and graphics related to the disciplines of mathematics, physics, chemis-
try, biology and computer programming

Keywords: Education. Learning. Explorable explanations. Apache Cordova.

Introducio

A utilizagdo da informatica por motivos educacionais no Brasil iniciou na década de 70
com o projeto Educom. O projeto visava utilizar computadores para o ensino de fisica na USP
de Sao Carlos (Ministério da educacao, 2009). Desde entdo, houve diversas reformas educacio-
nais propondo o objetivo de “Educacao de qualidade para todos”, mas usando o ensino superior
como exemplo, houve um aumento de 6,6% de alunos entre os anos 2000 ¢ 2010 (IBGE, 2010).
Porém, enquanto a quantidade de alunos aumentou significativamente, a qualidade do ensino
nao acompanhou o crescimento, sendo o Brasil o 66° lugar de 70 paises avaliados pelo PISA
(OECD, 2015).

Pode-se afirmar, que desde a década de 70 a maior alteragdo no nosso modo de vida foi
a entrada da tecnologia no cotidiano da populagdo. Dessa maneira, € natural que a informatica
esteja intrinsecamente ligada a nossa vida. Entretanto, esse fato ndo ¢ observado em relagdo a
educacdo, ja que segundo dados do TIC Educagdo 2016, apenas 51% dos professores da rede
publica utilizam computadores e/ou a internet de forma didatica em sala de aula (CETIC, 2016).

O pensamento da teoria construtivista, segundo Piaget, descreve que o aprendizado ¢ cons-
truido pelo individuo ao observar e interagir com o mundo tangivel, ndo sendo assim o conhe-
cimento inato ou um mero objeto que possa ser passado diretamente do professor para o aluno
(FERREIRA, 1998). Esse pensamento serviu de base e inspiragao para diversos projetos educa-
cionais, como o movimento Explorable Explanations (Explicagcdes Exploraveis), que visa apre-
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sentar ao alunos conhecimento de uma maneira diferente e interativa, por meio de explicacdes
audiovisuais e jogos (BRET, 2011).

Neste contexto, este artigo apresenta o OOB, sigla derivada da expressdao em inglés out
of the box, uma aplicacao mobile na qual o conhecimento ¢ adquirido de uma maneira baseada
no construtivismo. Dentro do ambiente o aprendizado ¢ algo continuo e construido pelo usuario
em seu proprio tempo de observagdo. O OOB foi construido visando atender alunos que tenham
alguma dificuldade com métodos tradicionais (instrucionismo) e Papert propde o construcionismo
(proporcionar que o aluno seja seu proprio guia na aquisicdo do conhecimento) contribuindo
assim, para uma maior aprendizagem a partir do minimo de ensino por meio da descoberta.

O OOB foi construido utilizando da informacao fornecida pelos usuarios na forma de
experiéncias dentro do aplicativo. Seymour Papert 'intercAmbio' entre o aprendizado e o artefato
(computador), o que levou a aprendizagem autodirigida como forma de aprendizagem (incide
sobre o contexto e as diferengas individuais), partindo desse principio, as experiéncias sao expli-
cagoes curtas, entre 5 ¢ 10 minutos de duragdo e conversam com o aluno em uma linguagem
natural e interativa, introduzindo o assunto, explicando as aplicag¢des praticas daquele contetido
e ao final deixando varios caminhos para o aluno seguir e exercer sua criatividade.

Desse modo, este artigo tem como objetivo apresentar esse ambiente virtual de apren-
dizado baseado na metodologia construtivista, empregando conceitos de Explicagdes Explora-
veis, bem como toda a arquitetura e tecnologias envolvidas no processo de desenvolvimento.
O aplicativo engloba contetidos de cinco areas do conhecimento: fisica, quimica, matematica,
biologia e programacao de computadores. Durante toda a constru¢ao do pensamento sdo apre-
sentadas pontes entre essas disciplinas, lugares onde o conhecimento de uma area se interliga
com outra e aplicagdes praticas diferentes desse contetdo podem ser apresentadas.

Referencial tedrico

A metodologia construtivista pode ser aplicada nas mais vastas formas de ensino, entre
elas uma que vem crescendo muito nos ultimos anos, a divulgacao cientifica em midia audiovi-
sual por meio da plataforma Youtube (VISBAL, 2018).

O canal alemao Kurzgesagt (palavra alema para a expressao “in a nutshell”, “em uma
casca de noz”, traduzindo literalmente) possui grande alcance, tendo atingido mais de 400
milhdes de visualizagdes com o seu trabalho de explicar coisas, segundo eles mesmos, “utili-
zando nosso entusiasmo pelo universo”. O grupo conta com videos animados de cerca de 15
minutos, em que sao abrangidos diversos temas (KURZGESAGT, 2018).

Bardini (2017), desenvolveu um aplicativo que prima pela ludicidade, utilizando conceitos
muito proximos deste projeto, que, em seu estilo em formato de jogo. No decorrer do jogo, o
usuario se depara com fungdes de logica de programacdo e deve preencher lacunas com as
opgoes que lhe sdo apresentadas. Empregando a filosofia construtivista e uma metodologia muito
proxima a deste trabalho. Jesus et al. (2010) desenvolveu um aplicativo que propicia a construcao
do conhecimento musical ao possibilitar a exploracao de materiais musicais diversos, incluindo
géneros e instrumentos musicais de varias culturas. Hoffmann (2009) utiliza do construtivismo
para o ensino de logica matematica através de uma aplicagdo desenvolvida para a Web.

Empregando a mesma filosofia construtivista deste trabalho, Santana (2009) desenvolveu
um ambiente para simulagdo médica. O ambiente apoia o processo de ensino e aprendizagem
de cursos construtivistas de medicina. O ambiente foi desenvolvido utilizando a linguagem
Java, na plataforma Enterprise Edition (JEE), o padrao Model-ViewController (MVC), e os
frameworks Java Server Faces (JSF) e Rich Faces.

68

Revista Maiéutica, Indaial, v. 7, n. 01, p. 7-97, 2023



O ja citado movimento Explorable Explanations, proposto por Victor Bret, desenvolveu
um ambiente on-line para a divulgacdo do movimento e o estimulo da criacdo de mais expli-
cagoes exploraveis (BRET, 2011), em que os usuarios podem interagir diretamente com os
trabalhos publicados na Web.

Metodologia

Este trabalho é categorizado como uma pesquisa aplicada e tecnologica (JUNIOR et al.,
2010), tendo inicio com a elaboracao do repertorio conceitual, em que foi realizada pesquisa
exploratoria através artigos e livros, bem como uma pesquisa de viabilidade com alunos do
ensino técnico integrado.

O processo de modelagem conceitual de software foi iniciado com o levantamento de
requisitos e delimitacdo de escopo. Posteriormente, foi realizada a modelagem da base de dados
do sistema e, por fim, o desenvolvimento dos prototipos da interface do aplicativo utilizando
o framework Apache Cordova. O ambiente desenvolvido ¢ uma aplicacao hibrida, tipo que
agrega as tecnologias de desenvolvimento e programacgado de aplicagdes nativas e Web com as
linguagens de marcacao de hipertexto HTMLS e folhas de estilo em cascata, transformando-as
em um aplicativo mobile.

Além disso, para a utilizagdo dos graficos e animagdes propostas, fez-se o uso de uma
framework de Javascript para manipulagcdo do elemento Canvas, essa ferramenta ¢ mantida pela
Processing Foundation sobre o nome de p5.js. Referente ao contetudo didatico que alimenta o apli-
cativo, esta embasado nos parametros curriculares nacionais para o ensino médio (BRASIL, 2000),
além de se integrar com as mais diversas artes, na elaboragao das animagoes visuais e trilhas sonoras.

Outra particularidade das aplicagdes hibridas sdo restrigdes quanto a arquitetura da apli-
cacdo, ja que como todo o codigo serd compilado e armazenado client-side, as requisi¢des ao
servidor serdao feitas exclusivamente por AJAX (Asynchronous Javascript and XML) como
visto na Figura 1.

Figura 1 — Arquitetura das requisi¢des Ajax
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Fonte: os autores.
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Resultados e discussao

As experiéncias sdo divididas entre as disciplinas e podem ser escolhidas livremente
pelo usudrio, ainda que seja recomendado uma ordem para a melhor absor¢ao dos conteudos.
Cada experiéncia tem como objetivo se tornar uma abordagem integrada e imersiva para os
usuarios.

Aquelas experiéncias que integram mais de uma disciplina, alternam entre cores para
situar o aluno. O esquema de cores foi uma das maiores preocupacdes durante o desenvolvi-
mento da interface, ja que ele ajudaria o usudrio a entender quais das disciplinas estdo em uso
naquele momento em determinada experiéncia, isso se reflete em uma interface que, apesar de
possuir cores vivas e distintas, ainda tem um visual limpo, como visto na Figura 2.

Figura 2 — Interface e exemplos de experiéncias
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Fonte: os autores.

O ambiente integra as cinco disciplinas, mostrando ao usudrio apenas aquelas que o
mesmo tenha optado por utilizar no seu aprendizado. As experiéncias sdo divididas entre as
disciplinas e podem ser escolhidas liviemente pelo usudrio, ainda que seja recomendado uma
ordem para a melhor absor¢ao dos conteudos.

A Figura 3 mostra duas experiéncias desenvolvidas na tela da esquerda, que demonstra
uma das experiéncias, intitulada “As aventuras de PI”,0 padrdo visto ¢ formado ao se usar o
digito atual e o proximo digito de m para gerar coordenadas cartesianas. No lado direito da
figura mostra uma experiéncia intitulada "Ta dando onda”, que recebe o tamanho e propagacao
da onda retornando uma onda visualmente, bem como utiliza de recursos de dudio para trazer
sua representacdo sonora conforme os valores sdo alterados.
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Figura 3 — Experiéncia T4 dando onda e as Aventuras de T
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Fonte: os autores.

Consideracoes finais

O presente trabalho demonstrou as tecnologias e metodologias necessarias para desen-
volver um ambiente de aprendizado com bases na filosofia construtivista proposta por Jean
Piaget. Neste sentido, utilizando-se da capacidade do proprio aluno de construir o seu conheci-
mento a partir do mundo a sua volta, bem como parte de seu desenvolvimento ainda em processo,
acentuando principalmente a questdo visual que uma aplicacdo como esta deve possuir.

Com a conclusdo desse ambiente, cada vez mais metodologias diferentes de ensino sejam
difundidas pela comunidade brasileira, descentralizando assim o ensino na proposta instrucio-
nista que € o tradicional para n6s. Também se espera fazer uma contribui¢do significativa para o
movimento de explicagdes exploraveis, visto que o ambiente se encaixa nos moldes do mesmo.
Como trabalhos futuros se tem a aplicagdo deste ambiente no ensino para estudantes do ensino
médio e comparagdo com as tradicionais metodologias de ensino.
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USO DA TECNOLOGIA E INTELIGENCIA ARTIFICIAL
NO AUXILIO DE APRENDIZADO DAS CRIANCAS.

Use of Technology and Artificial Intelligence to aid Children's Learning.

Kennedy Anderson Panzenhagen'
Pedro Sidnei Zanchett

RESUMO: Com o aprimoramento tecnologico, a educagdo vem ganhando cada vez mais forga, gerando rico po-
tencial pedagogico a fim de facilitar no aprendizado das pessoas em especial para criangas. O uso de recursos como
robotica, inteligéncia artificial e a propria expansao dos aplicativos com novos métodos de ensino vem dinamizan-
do ainda mais a forma de ensinar ¢ aprender. Esta pesquisa tem como objetivo apresentar um exemplo pratico da
especificacdo de um chatbot com inteligéncia artificial utilizando IBM Watson que seja capaz de tirar diividas no
ensino das criangas. Inicialmente se faz um estudo bibliografico da area e posteriormente traz exemplos de chatbot
para auxiliar professores. Conclui-se o artigo com a proposta de um chatbot para ensinar algebra aos estudantes da
matematica detalhando suas funcionalidades._

Palavras-chave: Educagdo. Inteligéncia artificial. Chatbot.

ABSTRACT: With technological improvement, education has been gaining more and more strength, generating
a rich pedagogical potential in order to facilitate people's learning, especially for children. The use of resources
such as robotics, artificial intelligence and the very expansion of applications with new teaching methods has been
further streamlining the way of teaching and learning. This research aims to present a practical example of the
specification of a chatbot with artificial intelligence using IBM Watson that is capable of answering questions in
teaching children. Initially, a bibliographical study of the area is carried out and later it brings examples of chatbots
to help teachers. The article concludes with the proposal of a chatbot to teach algebra to mathematics students,
detailing its functionalities.

Keywords: Education. Artificial intelligence. Chatbot.

Introduciao

Segundo a IBM (2020), a Inteligéncia Artificial (IA) € a capacidade das maquinas de
realizarem tarefas que seriam normalmente denominadas para n6s humanos. O caminho para
chegar na IA iniciou a partir dos conceitos do cientista da computacdo Alan M. Turing em
seu artigo denominado “Computing Machinery and Intelligence”, onde ele questionava, “As
maquinas seriam capazes de pensar?”.

Para descobrir se uma maquina seria capaz de se comportar como um ser humano,
Turing elaborou um método, o “Jogo da Imitacdo”, onde seu objetivo € que uma maquina e
uma pessoa tentem confundir um interrogador, ao ponto que ele ndo saiba distinguir quem ¢
a maquina. Em seu artigo, Turing previa que em cinquenta anos seria possivel programar um
computador para ganhar seu jogo. Apesar de ndo ter acertado em seu palpite, levou-se pouco
mais de 50 anos para que uma maquina fosse capaz de derrotar um humano. De acordo com
a Coventry University (2020), em 2014, Eugene Goostman, um chatbot russo, convenceu os
juizes, fazendo com que eles ndo o identificassem como uma maquina, passando-se por uma
criang¢a ucraniana de 13 anos.

1 Centro Universitario Leonardo Da Vinci - UNIASSELVI — Rodovia BR 470 - Km 71 — n° 1.040 — Bairro Benedito — Caixa
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Com o avanco dessa tecnologia, ja se pode encontrar chatterbots voltados especifica-
mente para a area educacional, como por exemplo da Professora Elektra, um chatterbot desen-
volvido pela UFRGS. A Prof®. Elektra visou inicialmente responder perguntas sobre Fisica para
alunos do ensino secundario que estivessem se preparando para o vestibular (THAISE, 2016).

Diferente dos chatterbots convencionais, os chatbots mais comuns, que apenas sao
capazes de solucionar questdes pré-definidas, aqueles que possuem IA, sdo capazes de aprender
com cada nova pergunta, além de varias outras acdes que podem ser realizadas, como compra
de passagens aéreas ou compra de produtos on-line.

Atualmente, lidamos diariamente com chatterbots e/ou com a IA, seja em um site de
vendas ou um canal de ouvidoria. Por exemplo, o chatterbot com IA e que faz uso do IBM
Watson ¢ a BIA utilizada por aplicativos do banco Bradesco. Segundo Segura (2018) A BIA
nasceu da parceria entre IBM e Bradesco em 2015, que estavam dispostos a iniciar um dos
maiores ¢ mais inovadores projetos de tecnologia cognitiva no mundo. Primeiramente, ela foi
testada internamente pelos colaboradores de algumas filiais, mas com apenas alguns meses
de treinamento ela ja conseguia entender 100% das perguntas escritas e 83% das perguntas
faladas, e apds 10 meses o sistema ja respondia 96% das perguntas corretamente. Atualmente,
a BIA ja atende clientes finais e aprende integracdes.

De acordo com o IBGE (2010), “quase 46 milhdes de brasileiros, cerca de 24% da popu-
lagdo, declararam possuir pelo menos uma das deficiéncias investigadas (mental, motora, visual
e auditiva)”. Diante disso, diversos projetos para inclusao foram desenvolvidos, um deles pelo
Museu do Amanha, em parceria com a IBM, denominado de IRIS+.

A nova experiéncia chamada IRIS+ também sera acionada por esse cartdo (da IRIS).
Mas a diferenga ¢ que, ao final do percurso, ao lado da drea NOS, a IRIS ganhara
voz — deficientes auditivos, ou quem preferir, poderdo conversar por chat — e falara
diretamente com o visitante (MUSEU DO AMANHA, 2017).

Este projeto ndo foi desenvolvido para somente responder os visitantes, mas também
para formular perguntas e encorajar que o visitante pense sobre seu papel na sociedade e que
ele aja para que tenhamos um amanha mais consciente.

Com base no contexto atual, bem como existem diversas tecnologias voltadas para o
auxilio a pessoas com deficiéncias, porém muito poucas voltadas para o aprendizado infantil,
este trabalho ird executar uma pesquisa para que possam ser beneficiadas essas pessoas através
de um aplicativo.

Objetivo geral
Especificacao de um chatbot com inteligéncia artificial utilizando IBM Watson que seja
capaz de tirar davidas no auxilio de aprendizado infantil.

Fundamentacao tedrica

Segundo o dicionario on-line Dicio (2018), inteligéncia significa: Faculdade de entender,
de compreender e solucionar, ja artificial segundo o mesmo, tem seu significado como: Algo
que ¢ produzido nao pela natureza, mas sim por uma técnica, algo que age de maneira fingida,
escondendo realmente suas reais intengdes, com esses dois conceitos fixados podemos dizer
que a inteligéncia artificial € algo criado para trabalhar sozinha, sem a presenca de um humano,
tendo o conhecimento sobre o conceito desses termos, o presente capitulo sera apresentado da
seguinte maneira:
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Inteligéncia Artificial (IA)

Segundo Ortigara Bittencourt e Osoério (2006, apud ORTIGARA, 2018), a IA pode ser
divida em trés épocas:

I.  Classica, sendo de 1956 até 1970, onde: Baseado em técnicas de busca heuristi-
ca. Os sistemas gerais desenvolvidos nesta época obtiveram resultados interessantes.
. Romantica, sendo de 1970 até¢ 1980, que: Houve uma crescente exigéncia de
formaliza¢do matematica, foram incluidas decidibilidade, completude e complexibi-
lidade.

. Moderna, sendo de 1980 até 1990, onde: Marcou a época do surgimento dos
Sistemas Especialistas (SE’s). Devido ao sucesso, empresarios partiram em busca de
obter algo comercializavel.

Com a transformacao digital pode-se notar que a IA estd presente em nossas atividades
rotineiras, como recomendagdes em sites de compras na internet ou em nosso aparelho de
retirar pd que reconhece os objetos, e que muitos sdo os beneficios para quem desfruta desta
tecnologia, tais como: redu¢do de custo e mao de obra, maior eficiéncia e agilidade, pois nao
seria mais preciso que um ser humano interferisse sobre uma enorme massa de dados.

A inteligéncia artificial vem realizando coisas extraordinarias desde os tempos de sua
aprimoragao, e alguns estados ja estdo se adaptando a essas mudangas. Segundo Knapp (2011),
no estado de Nevada, nos Estados Unidos, em 2012 aprovou uma lei que permitia carros sem
motoristas (autonomos). De acordo com Bernardes (2019), cerca de 86% das empresas pres-
tadoras de servigos de saude, ciéncias bioldgicas e fornecedoras de tecnologia de satde estao
utilizando tecnologia da inteligéncia artificial, neste cendrio de tecnologias podemos citar desde
préteses roboticas, prontudrios eletronicos, diagnosticos gerados automaticamente por robds,
cirurgias robdticas até a criagdo de remédios. Assim como estes citados, Schwab (2016) também
cita em seu livro outros beneficios da IA como:

Decisdes racionais, orientadas por dados com menos viés.
Eliminagdo da “exuberancia irracional”.

Reorganizagdo das burocracias ultrapassadas,
Dependéncia energética.

. Avangos na ciéncia médica, a erradicagdo de doengas.

Tendo em vista todos esses aspectos positivos, pode se deparar com a seguinte situacao:
“Com tanta tecnologia assim, poderia existir algum impacto negativo neste meio?”. Schwab
(2016) também nos mostra em seu livro alguns pontos negativos da [A:

1. Prestacdo de contas, quem ¢ o responsavel, direitos fiduciarios.
Hacking/Cibercrimes.

Responsabilidade e responsabiliza¢do, governanca.
Aumento de desigualdade.

Ameagas existenciais para a humanidade.

Perdas de trabalhos.

N NP

o0~ DN

A 4° Revolucao Industrial

A palavra revolugdo nos remete a algo que mudou radicalmente, que houve uma
mudanga abrupta, durante os tempos fomos apresentados a trés grandes revolucdes industriais
que, segundo o Conselho Federal Administrativo (2019), a primeira de 1760 e 1840 caracteri-
zada pelas maquinas a vapor e ferrovias, a segunda entre 1850 a 1945, e ¢ caracterizada pela
chegada da eletricidade e da linha de montagem, a terceira que vai de 1950 a 2010, foi neste
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ponto da histéria que se caracterizou o grande avango da tecnologia da informatica, surgindo
os computadores e os aparelhos moveis, a criagao da internet, da robotica e da eletronica.

Para entender o quao grande ¢ a quarta revolucao basta imaginar bilhdes de pessoas conectadas
em seus celulares, proteses feitas a partir de impressoes 3D, a extrema abundancia maquinas inteli-
gentes realizando servicos que antes era realizados somente por pessoas, carros autbnomos que levam
e trazem pessoas a qualquer lugar, nanotecnologia e a computacdo quantica (SCHWARB, 2016).

Educacio 4.0

Segundo Borsa (2007), a crianga desde que nasce, ela ja se torna um membro de um
grupo social, pois as suas necessidades fisioldgicas sao diretamente dependentes de outras
pessoas e estdo designadas a serem saciadas em sociedade. Como Fiihr (2018) nos apresenta, a
educagdo teve até o presente momento, quatro classificagdes.

* Educacio 1.0: Onde que nesta fase o educador era a figura mais importante da or-

ganizagao e no trabalho da formagao do académico. Ele era o detentor do saber,e por
1ss0, seus estudantes, com uma atitude de admiragao recebiam seus ensinamentos. No
principio as escolas eram chamadas de Escolas Paroquiais, pois eram limitadas ape-
nas a formagao de eclesiasticos, as aulas aconteciam em igrejas € seus ensinamentos
eram baseados em textos sagrados.
Durante varios séculos este tipo de educacao prevaleceu, pois atendia as expectativas da
sociedade da época, pois a educagdo era estritamente baseada em ensinamentos cristaos
Jja que nao queriam que as pessoas refletissem, pensassem ou tirassem suas proprias
conclusdes. Em resumo, a educagao 1.0 era basicamente consistida no aprendizado da
leitura, escrita, ensinamentos da biblia, canto € um pouco de aritmética. Com o tempo
foram incluidos os ensinamentos do Latim, gramatica, retorica e dialética.

* Educacio 2.0: Nesta fase as pessoas eram preparadas para trabalhar nas fabricas, ela
teve forte influéncia da Revolugdo Industrial e apresenta as mesmas caracteristicas
observadas na producao industrial.

Tarefas repetitivas, mecanicas e trabalho individual. A sala de aula era vista como
homogenia e uma metodologia de ensino e aprendizagem que se caracterizava pela:
padronizagdo, concentracdo, centralizagdo e sincroniza¢do. A educagdo passou a ter
como objetivo o treinamento, alicercado na aprendizagem informativa, a qual a me-
morizagio ficava evidenciada (FUHR 2018, s.p.).

E mais uma vez, o conhecimento transmitido tinha como fun¢ao educar o educando a
sociedade e ao mercado de trabalho.

* Educacao 3.0: Nesta fase da educacao, o tutor careceria saber usar das novas tecno-
logias como potencial pedagogico. Consistia em uma nova concepgao do que ensinar,
de como ensinar e com o que ensinar. Neste novo tipo de educacao unia as novas
tecnologias com a aprendizagem, estimulando cada vez mais que o estudante desen-
volvesse a autonomia, criatividade e a flexibilidade.

* Educacio 4.0: Com a chegada da Quarta Revolucdo Industrial e da era digital, o con-
ceito de educacdo nos apresenta um novo paradigma, em que a informagao se encontra
acessivel a todos de forma geral, sem limites de tempo e espaco. O educador se torna
um orquestrador das diversas informacdes, juntamente com o educando, onde ambos
procuram organizar e sintetizar a informacao, transformando-a em conhecimento.
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Educac¢io em tempos de pandemia

Em tempos de pandemia, onde as leis para o isolamento social j& sdo uma realidade para
os Brasileiros, e para todos no mundo, a educagdo a distdncia vem ganhando espago e forgas,
sendo uma nova alternativa encontrada pelas institui¢des de ensino.

[...] em 2019, foram mais de 1,4 milhdo de alunos no EAD, 52% do total de matricu-
lados. Com a suspensdo das aulas ocasionadas pelo isolamento social, o Ministério
da Educagdo (MEC) autorizou o funcionamento dos cursos presenciais na educagio a
distancia até que a situagdo seja normalizada no pais (E+B EDUCACAO; GABRIE-
LE SILVA, 2020, s.p.)

Ainda segundo E+B Educagao e Gabrile Silva, a educacdo infantil que costumava acon-
tecer totalmente em regime presencial, foi a mais afetada.

A educag@o infantil, etapa que costuma acontecer de forma totalmente presencial, tem
sido a mais afetada. Os professores precisam realizar verdadeiros malabarismos para
conseguir produzir as videoaulas e prender a atencio dos alunos (E+B EDUCACAO;
GABRIELE SILVA, 2020, s.p.)

Um estudo realizado este ano pelo Instituto Peninsula, apontou que entre abril e maio, grande
parte dos professores se sentiam despreparados ou que nunca havia dado aula de forma virtual.

Apos a pratica ter sido imposta pela pandemia e gestores de escolas publicas e priva-
das criarem formas para capacitar os docentes mesmo a distancia, hoje, 49% afirmam
que a falta de formacdo ¢ um desafio para ensinar remotamente. Como consequéncia,
94% dos professores indicaram que agora enxergam a tecnologia como muito ou com-
pletamente importante no processo de aprendizagem dos alunos. Antes, apenas 57%
tinham essa percepgao (INSTITUTO PENINSULA, 2020)

Ainda segundo a pesquisa, a percep¢ao dos professores, no que diz respeito ao indice “Comple-
tamente Importante” passou de apenas 8%, para 50%, maior depois da pandemia do COVID-19.

Figura 1 — Percepgdo sobre o uso da tecnologia na aprendizagem.
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Fonte: Instituto Peninsula (2020)
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4 CHATBOTS

Segundo Cahn (2003 apud CAHN, 2010), um chatbot ¢ um "sistema de didlogo human-
-computer online com linguagem natural. Sansonnet (SANSONNET, 2006 apud MAHN 2010)
nos fornecem uma estrutura basica que mostra as fungdes esperadas dos chatbots da atualidade:

* Agente Dialégico: Deve compreender a entrada inserida pelo usuério, ou seja, forne-
cer fun¢do de compreensdo. Bots recebem uma entrada de texto, que sdo analisadas com
ferramentas de processamento de linguagem natural e usadas para gerar respostas apropria-
das. (SANSONNET et al., 2006 apud CAHN, 2010).

* Agente Racional: Deve ter acesso a uma base de conhecimento externa.

* Agente Incorporado: Deve fornecer a fun¢ao de “Presenga”. Essa fungo se mostra crucial
no caso de usuarios comuns. Até os primeiros robds receberam nomes (ELIZA, ALICE, CHAR-
LIE etc.) para satisfazer essa condi¢ao. Hoje, os desenvolvedores estdo focados no uso de truques
de linguagem para criar personas para chatbots, a fim de criar confianga com os usuarios e dar a
impressdo de um agente incorporado. (SANSONNET et al., 2006, apud CAHN, 2010).

No ano de 1996, Joseph Weizenbaun, criou o primeiro chatbot que mais se aproximou
a imitar um ser humano. ELIZA. (CAHN, 2010). A partir da ELIZA, houve um significativo
progresso no aperfeigoamento dos chatbots, tornando-os mais inteligentes.

Em 1972, Kenneth Colby, em Stanford, desenvolveu o PARRY, um chatbot que personi-
ficava uma pessoa esquizofrénica e paranoica. (COLBY, 1981 apud CAHN, 2010). E em 1995,
Richard Wallace desenvolveu o chatbot ALICE, este chatbot gerava as respostas por entradas
de correspondéncias de padrdo em comparacdo com os pares <padrdo> (entrada) <modelo>
(saida), que estavam armazenados em uma base de conhecimento. A escrita destes mesmo
documentos ¢ baseada em Artificial Intelligence Markup Language (AIML), uma extensdo do
XML, que ainda ¢ usada até os tempos de hoje.

Cases de ChatBots para a Educacao

A exemplo do chatbot professora Elektra que ja foi mencionada anteriormente, existem
diversos cases de chatbots voltados para a educagdo. E o caso do Robd Ed, onde integrantes
do Programa Nacional de Racionalizagdao do Uso dos Derivados do Petroleo e do Gés Natural
(CONPET), juntamente com a equipe de desenvolvimento da Petrobras, langaram um novo
website, com o intuito de facilitar a comunicag¢@o com o publico e otimizar o trabalho de cons-
cientizacdo da populag¢do (OLIVEIRA, 2004)

Figura 3 — Rob6 Ed

Fonte: CONPET (2020)
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O gerente de Tecnologia e Marketing do CONPET, Frederico Marinho ressalta:

A idéia era atrair, principalmente, o publico infanto-juvenil para o portal, com a novida-
de do robd Ed, o tinico com inteligéncia artificial funcionando via Internet no Pais. Ele
pode responder em tempo real as perguntas da garotada e de demais internautas interes-
sados em saber o que fazer para evitar o desperdicio de combustiveis como o petroleo,
gas de cozinha e outras fontes energéticas (MARINHO, 2004 apud OLIVEIRA, 2004).

Hoje em dia, ao acessarmos o site do CONPET, o préprio nos mostra que o Ed tirou
“férias” desde 2016, ficando indisponivel a partir desta data.

Professora Elektra: Segundo Lucchesi, (Lucchesi et al., 2018), a Elektra ¢ um chatbot
de bate-papo, com base na arquitetura A.L.I.C.E, projetada inicialmente para atender e interagir
com os alunos do ensino secundario, com fins de apoiar a aprendizagem da Fisica.

Posteriormente, suas funcionalidades foram expandidas no intuito de prover atendi-
mento continuo aos alunos remotos, por meio de outras funcionalidades, como hiper-
links e multiplas respostas para cada categoria (LUCCHESI et al., 2018).

Figura 4 — Professora Elektra

Fonte: UFRGS (2020)

Katri: Um professor da UNA e do Uni-BH Leonardo Drummond Vilaga criou um
chatbot chamado Katri, para ser usado como professor-assistente no mundo virtual, resultado
de sua pesquisa de doutorado. (Lourenco, 2019). Segundo Leonardo:

Essa ideia surgiu porque trabalho como professor da UNA ¢ do Uni-BH e também
como lider de inovagdo académica do Instituto Anima. Ao pensar em como trazer ino-
vagdes para a educagdo superior, estava discutindo com meu diretor ¢ a nossa equipe
sobre projetos que usassem inteligéncia artificial. No curso de relagdes internacionais,
o professor Rafael Avila ja tinha experimentado criar um chatbot e eu entrevistei os
alunos dele. Ouvi o que pensavam dessa experiéncia e também entendi como o pro-
fessor criou o chatbot (VILACA, 2019 apud LOURENCO, 2019).

IBM Watson

Segundo Ortigara (IBM, 2018 apud ORTIGARA, 2018), o IBM Watson pode ser
definido como: “Conjunto de solucdes técnicas de Inteligéncia Artificial, como Machine
Learning (Aprendizado de Maquina, AM), Natural Language (Linguagem Natural, NT).”
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A historia do IBM Watson comega por volta dos anos de 1956, onde Arthur Samuel
com a ajuda de um IBM 704, desenvolveu um programa baseado no jogo de Damas, onde o
programa pudesse aprender com jogos anteriores, assim como também enfrentava oponentes
humanos. (IBM BP Network, 2017). Apos isso, em onze de maio de 1997, segundo Campbell
(2017), um computador denominado Deep Blue, viera a derrotar o atual campeao mundial de
xadrez, Garry Kasparov. A partida veio ao final de varios dias, durando seis jogos, com duas
vitorias para a IBM, uma para o campedo Garry Kasparov e trés empates. Em fevereiro de 2011,
o computador da IBM, Watson, competiu contra os dois maiores campedes de todos os tempos
em um programa de TV chamado Jeopardy.

Para que o Watson estivesse no mesmo nivel dos competidores do Jeopardy, e que
tivesse precisao em cada resposta por ele entregue, o Watson precisou analisar cada pergunta
para determinar o que estava sendo solicitado e determinar o seu nivel de confianga, para que
isso seja possivel durante o seu processo de analisar uma pergunta para determinar a melhor
resposta, o Watson se utiliza de um processamento avangado de NT e captagdo e recuperagao
de informagades.

Estudos de Caso da Tecnologia no Auxilio de Aprendizagem

Processamento de Linguagem Natural
Segundo Cahn (2017) a primeira parte da operagdo da aplicagdo ¢ a interpretacao das
perguntas.

O Watson executa técnicas de processamento de linguagem natural para classificar
o problema, incluindo analise superficial, analise profunda, identificagdo de fun¢des
semanticas, relagdes de conferéncia e reconhecimento de entidades nomeadas (FER-
RUCCI, 2010 apud CAHN, 2017).

Para que o Watson possa processar e analisar as sentencas de entrada, ¢ realizado
um processo de “tokenizacdo” e segmentagdo destas entradas, que sdo seguidas de diversos
processos de analises linguisticos, ha exemplo de analises morfolexicais e sintaticas. Estes
tokens sdo convertidos em frases para serem processados em sequéncia. Deste modo o Watson
¢ capaz de dividir a frase em partes, rotular cada uma e entender o seu significado funcional e
gramatical para o uso na geracao das respostas.

Geracao das Respostas

Logo apos este processamento, o segundo passo € a geracao das hipoteses, baseado no
compreendimento da pergunta, o Watson procura uma resposta em suas bases de conhecimento
e gera todo o contetido possivel.

O objetivo do Watson ¢é obter 85% de recall dos 250 principais candidatos (por exemplo,
para 85% das perguntas, a resposta correta estara contida em uma das 250 principais
respostas de candidatos recuperadas) (FERRUCCI, 2010 apud CAHN 2017, p. 33).

Estdo incluidas entre as técnicas de pesquisa realizadas pelo Watson: Pesquisa na base de
conhecimento, mecanismos de pesquisa textual, pesquisas em documentos e também pesquisas
de passagem que incluem varias consultas de pesquisa por pergunta.

Na pesquisa de documentos, o Watson extrai os titulos dos documentos que contém o
texto da consulta de pesquisa como hipoteses. Na pesquisa de passagem, técnicas de
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reconhecimento de entidade nomeada s@o usadas em passagens com o texto da con-
sulta de pesquisa e essas entidades nomeadas sdo geradas como hipoteses. A pesquisa
de passagem e a pesquisa de documentos usam plataformas existentes, como Lucene
e Indri para encontrar documentos relevantes que podem. Conter a resposta para a
consulta de pesquisa (FERRUCCI, 2010 apud CAHN, 2017).

Ainda segundo Cahn (2017), o terceiro passo € a pontuacdo das hipoteses e evidéncias,
no qual o sistema analisa cada entrada e aplica um algoritmo de classificagdo para determinar
a resposta mais provavel.

As fungdes de pontuagdo medem: “o grau de correspondéncia entre a estrutura pre-
dicado-argumento de uma passagem e a pergunta, a confiabilidade da fonte da pas-
sagem, a localizag@o geoespacial, as relagdes temporais, a classificagdo taxonomica,
as relagdes lexicais e semanticas nas quais o candidato ¢ conhecido por participar, a
correlagdo do candidato com termos da pergunta, sua popularidade (ou obscuridade),
seus pseudonimos e assim por diante (FERRUCCI, 2010 apud CAHN 2017).

Incluido também no IBM Watson, ha recursos reacionais, ou seja, o Watson foi desenvolvido
com a capacidade de raciocinio temporal, a0 modo que possa detectar inconsisténcias em datas, e
também o raciocinio espacial, a0 modo em que possa detectar inconsisténcias em geografias.

Todos os pontuadores mencionados acima sdo agregados em dimensdes nas quais
cada resposta ¢ pontuada, como "Taxondmico, Geoespacial (local), Temporal, Con-
fiabilidade da fonte, Género, Consisténcia do nome, Relacional, Suporte de passagem,
Consisténcia da teoria e assim por diante (FERRUCCI, 2010 apud CAHN 2017).

E o quarto passo, Cahn (2017) nos mostra que ¢ a classificagdo e a estimativa de
confianca, onde o Watson se utiliza de uma abordagem de AM para realizar esta etapa. Ele usa
as dimensdes acima citadas como recursos, para treinar um classificador, criando “pesos” para
cada dimensao.

O Watson treinar classificadores separados para lidar com subconjuntos de recursos e,
em seguida, usa um conjunto desses classificadores para gerar uma classificacdo geral
(FERRUCCI, 2010 apud CAHN, 2017).

Figura 5 — Classificacdo das entidades do IBM Watson

Try it out

#ter
#saudacao
Legal, vou ac #querer

anos, vamaos <

lhe mostre o contetido? Hoje eu possao lhe responder das

Fonte: o autor.
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Exemplo praticos de cases no ensino de Matematica.
Neste topico serdo demonstrados dois exemplos praticos para a disciplina de matema-
tica no ensino das criangas, objetivando apresentar a sua eficiéncia no ensino.

Especificaces do case 1 - Ensino de Algebra

Na sequéncia serd mostrado como criar através do IBM Watson Assistant um exemplo
passo-a-passo de uma atividade que possa ser aplicada dentro do contexto educacional. O
exemplo serd descrito para case de matemadtica no ensino sobre dlgebra. Justifica se este case,
conforme relato apresentado na figura abaixo.

Figura 6 — Declaragdo de uma Professora de Matematica

Bern resumidamente posso te adiantar
que a disciplina de matematica carrega
consigo um preconceito histérico 3

Aonde os alunos tem de certa forma um
receio um medo da disciplina. Entédo o
primeiro desafio que eu sinto em sala

& o convencimento que a matematica é
importante e possivel de ser resolvida e
estudada

Falando de um contetdo especifico os
alunos apresentam muitas dificuldades
em operagdes com nimeros positivos
negativos e tb con a algebra

Fonte: o autor.

Primeiramente deve-se criar uma conta na plataforma da IBM Cloud, para poder utilizar
a tecnologia IBM Watson Assistant.

Figura 7 — Tela de Login IBM Cloud

Welcome to Log in ta 16M Cloud

IBM Cloud o

Start building i diately using
190+ unique

Croate an IBM Clou

Gart @ 00 credit whasn o UpQress

[ cti Th credi wilid for o
ot et wath any of dur B Cioud offerings.

Leam more: B Coguright B3M Coe, B0TA. F008 il rghis recered

Brcing Catabq Docy abus

Fonte: o autor.

Depois de criada a conta ou efetuado o login, vamos acessar a aba Catalogo e localizar
o recurso IBM Watson Assistant.
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Figura 8 — Catalogo de Aplica¢des da IBM

My first shill
TYPE: Diaks

CHEATEL! LFLATED:

LINKED ASSISTANTS (1): 4
Fonte: a autor.

Depois que selecionamos este recurso, a plataforma nos leva para a pagina de criagdo
do recurso, onde ela vai nos solicitar a Regido, o Plano, Nome e Grupos de Servigos, € opcio-
nalmente as tags para identificacdo. Para este projeto, como sera no plano Lite (Gratis), esse
recurso ¢ limitado a 100 nodos de didlogo. Depois de criado o nosso chatbot, iremos acessar a
area de Skills para podermos comegar a dar vida para nosso chatbot.

Figura 9 — Skills do ChatBot

Skills
[5] s

Cooaln chill

My #iran kil
rEE

EREATED WP DATED:

LENKED ASSISTANTS (20 M
Fonte: o autor.

Para que o IBM Watson possa interpretar as nossas frases ou perguntas, devemos
adicionar entidades e intengdes, possibilitando que a ferramenta se utiliza dos proprios recursos
para compreender nossa escrita.

Figura 10 — Entidades e Intenc¢des dentro do IBM Watson

Add node Add child node Add folder

A ~

Fonte: o autor.
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Ao acessarmos o nodo “Dialog” vamos ter acesso a arvore de criagao das respostas dos
chatbots, por padrao existem duas condi¢des comuns dentro do Watson, “Welcome” onde todo
inicio de conversa sera interpretado por esta condig@o e anything else caso a entrada do usudrio
nao condizer com nenhuma entidade ou intencao.

Figura 11 — Arvore de Dialogos do IBM Watson

Add node Add child node Add folder

N v

1 Responses [ 0 Context Set / Return allowed

Fonte: o autor.

E sera dentro desta arvore que iremos construir o chatbot que ird auxiliar o estudo de
quem solicitar. Segue mais detalhes nas imagens abaixo.

Figura 12 — Construgio da Arvore de Didlogo

Add node Add child node Add folder

\_v

Imagem

> Tpracisar &5 Hquers B 0pcossDisponiveis:imagam

1 Responsas [ 0 Context Sat [ Jump to/ Return allowsd

1 Responsas | O Context S=t | Jump o/ Return sllowsd

Fonte: o autor.

Neste artigo foi proposto somente resposta em texto sem edi¢des, porém, a plataforma
IBM Watson pode obter respostas de varias maneiras, por exemplo via Webhooks. As respostas
também podem ser personalizadas, uma vez que a caixa de didlogo onde a resposta ¢ adicionada
também ¢ um interpretador de HTML.

Agora serd demonstrado como funcionard uma aplicacdo de um teste utilizando a
plataforma.
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Utilizando-se somente dos recursos gratuitos da plataforma, e aplicando um conhe-
cimento basico da linguagem de marcacdo HTML, foi criado um teste de raciocinio, onde o
professor define o texto de entrada, em seguida aplica a imagem e aguarda a entrada da resposta
do aluno. A resposta foi definida manualmente, e o professor teve que inserir alguns modelos
de possiveis respostas para que o chatbot compreendesse que a proxima entrada seria a resposta
para a imagem, uma vez que ele nao € aninhado e nem pré-definido para isso.

Figura 13 — Explicag@o do Watson para a resposta errada

Fonte: o autor.

Especificagdes do case 2 - Adigdo e Subtracéo

Agora, irei demonstrar outra maneira que a plataforma nos possibilita a aplicacao de
testes e provas, por meio das Opgdes. Elas permitem que o usudrio, possa retornar a entrada
para o assistente com base na op¢ao escolhida dentre varias outras. (IBM CLOUD DOCS,
2020). Além de uma lista de opgdes, o assistente permite até outros dois tipos de escolha:

Seu app pode exibir as opgdes especificadas usando qualquer controle apropriado da
interface com o usuario (por exemplo, um conjunto de botdes ou uma lista suspensa).
A propriedade preference opcional indica o tipo preferencial de controle que seu app
deve usar (button ou dropdown), se suportado. Para uma experiéncia de usuario me-
lhor, uma boa pratica é apresentar trés op¢des ou menos como botdes ¢ mais de trés
opgdes como uma lista suspensa (IBM CLOUD DOCS, 2020)

Na demonstragdo a seguir, foram adicionadas diversas opcdes para a pergunta reali-
zada, e o aluno podera escolher alguma opcao disponivel. Enquanto a resposta estiver errada,
foi definido para que a pergunta seja refeita, ao acertar a pergunta, ele passa para a proxima
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questdo. Ao final, também mostramos ao aluno quantas ele perguntas ele respondeu correta-
mente, e quantas nao, disponibilizando também uma alternativa para as explicacoes.

Figura 14 — Demonstracdo da alternativa Opg¢ao dentro do IBM Watson

[% arespos

[%} alternat

Fonte: o autor.

Como material de apoio referente a este case 2 que demonstra com mais um exemplo
pratico do chatbot no ensino da matematica. Existe uma vasta possibilidade de aprendizado
através de videos no Youtube, como por exemplo o Titulo (Subtra¢do para criangas - Apren-
dendo a subtrair com os dinossauros - Matematica para criangas).

Consideracoes Finais

Como mencionado acima, durante os tempos, a educagao teve diversas fases, onde em
algumas delas o professor era a entidade maior dentro da sala de aula, e o tinico detentor do
saber, com o passar dos tempos este conceito foi mudando, nos tempos atuais o professor ainda
continua sendo a entidade maior da sala, porém nao mais o Unico detentor de todo o saber,
nestes tempos atuais, existe uma interagao aluno e professor muito maior, onde professor trans-
fere conhecimento para o aluno e aluno também transfere conhecimento para o professor.

Com isso, estando presente em nossa vida de diversas maneiras, a inteligéncia artificial
e os chatbots vem nos auxiliando e tornando atividades rotineiras e repetitivas obsoletas. Com
o intuito de amenizar os problemas causados pelas dificuldades enfrentadas pelos estudantes, o
estudo acima realizado, baseou-se em artigos e literaturas para propor o uso de tecnologias para
auxiliar e complementar o tempo que uma crianga passa estudando.

A alta taxa de aceitagdo da tecnologia para o ensino das criangas pelos professores em
meio a pandemia da COVID-19 em 2020, a inteligéncia artificial fornecida pelo IBM Watson
seria uma combinagdo perfeita de praticidade e comodidade, uma vez que o requisito minimo
para uso da plataforma seria ter acesso a internet, independente de que o aluno esteja em um
aparelho celular ou em um computador de mesa. A jun¢ao do conhecimento do professor, com
a facilidade de programar e implantar as perguntas e respostas na plataforma

86

Revista Maiéutica, Indaial, v. 7, n. 01, p. 7-97, 2023



Fundamentado pelos estudos e pela pesquisa, a proposta de utilizar inteligéncia artifi-
cial e chatbots no ensinamento ¢ valida, e pode sim complementar o estudo das criangas, mas
existem, muitos fatores que tornam esta realidade distante, ao menos no Brasil. Onde nem
todas as pessoas possuem computadores ou aparelhos celulares, ou a0 menos possuem acesso a
internet. Quando evoluirmos neste aspecto, esta realidade nao estara mais tao distante.
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DESENVOLVIMENTO DE UM SISTEMA DE DETECCAO
AUTOMATIZADA DE FAKE NEWS UTILIZANDO
MACHINE LEARNING

Development of an automated fake news detection system using machine learning

Roger Oliveira Monteiro'
Rodrigo Ramos Nogueira?

Resumo: Com o avango da Internet, a facilidade e a velocidade no compartilhamento de noticias, o problema da
disseminagdo de fake news aflige a sociedade como um todo, afetando cada vez mais o nosso cotidiano. Tendo em
vista os problemas causados pela desinformag@o, este trabalho tem como objetivo o estudo e analise dos métodos
de machine learning para desenvolver um mecanismo de coleta de dados de forma inteligente a partir de datasets
de noticias e a implementag@o de algoritmos como filtros. Por fim, foi desenvolvido um sistema que permite a
classificagdo de noticias em verdadeiras e fake news.

Palavras Chave: Noticias Falsas. Checagem. Mineragdo de Dados. Aprendizado de Maquina.

Abstract: With the advancement of the Internet, the ease and speed of sharing news, the problem of the spread
of fake news afflicts society as a whole, increasingly affecting our daily lives. In view of the problems caused by
disinformation, this work aims to study and analyze machine learning methods to develop an intelligent data col-
lection mechanism from news datasets and the implementation of algorithms such as filters. Finally, a system was
developed that allows the classification of news into true and fake news.

Keywords: Fake News. Checking. Data Mining. Machine Learning.

Introduciao

Desde o inicio da Web, o volume de dados que estao nos repositorios na rede mundial
tem crescido de forma exponencial, atualmente sao cerca de 200 milhdes de sites ativos na
Internet, dos quais, apenas a rede social Twitter gera, em média, 500 milhdes de postagens por
dia. Tal explosao de dados, levou a um estudo do IDC (Institute Data Corporation) que estima
que até 2020 serao gerados 44 zettabytes de dados em todo mundo (IDC, 2012).

Nos diferentes nichos de redes sociais que surgiram, observou-se maneiras diferentes de
redigir criticas, propiciadas pelas caracteristicas das aplicagdes. Sites especificos, como espe-
cializados em criticas de filmes, permitem que usuarios escrevam textos relativamente longos.
Os microblogs, por outro lado, impdem limites na quantidade de caracteres das mensagens e nao
sao ambientes exclusivamente destinados para publicacdo de criticas. No processo de desco-
berta e pesquisa que prosseguiu nas redes sociais, surgiu a necessidade de expressar opinides de
forma mais direta (VON LOCHTER, 2015).

Segundo Nogueira (2018), os sites de noticias sao o terceiro maior veiculo de informacgao
mais acessado da Internet, perdendo apenas para aplicativos de mensagens e redes sociais. Esta
informacao reflete a importancia do uso de sites de noticias e seu impacto no cotidiano das
pessoas.

Juntamente com a importancia de textos de noticias e seu compartilhamento das mesmas
em redes sociais, vem a ascensao ¢ dissemina¢do das fake news. Desde meados de 2017, a
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quantidade de eventos e debates acerca deste fendomeno que vem sendo chamado de fake news
cresceu de forma. Fake news pode ser definida como artigos de noticias que sdo intencional e
verificadamente falsos e podem enganar os leitores. Em nessa definicao de fake news inclui
artigos de noticias fabricados intencionalmente, como um artigo amplamente compartilhado do
agora extinto site denverguardian.com com a manchete “FBI agent suspected in Hillary email
leaks found dead in apparent murder-suicide” (Agente do FBI suspeito de vazamento de e-mail
de Hillary encontrado morto em aparente assassinato-suicidio) (DELMAZO, 2017).

Dado seu destaque, tem sido realizadas diversas discussdes multidisciplinares sobre o
tema. Almejando contribuir com tais pesquisas, este trabalho tem como objetivo acoplar a etapa
de ETL ( Extract, Transform, Load ) de um Data Warehouse de Noticias o enriquecimento
semantico através de classificagao do tipo de noticias: real ou falsa.

Referencial tedrico

No que se refere a noticias falsas e a aplicacdo de Machine Learning, GRUPPI et al.
(2018) construiram um dataset com noticias, em portugués e inglés, tendo por objetivo construir
um classificador para predizer se a fonte da noticia é ou ndo confiavel. Utilizando um algoritmo
de SVM com um kernel linear, foi possivel estabelecer as caracteristicas mais importantes, bem
como sua classificagdo. Como resultado, o algoritmo de classificacao obteve acuracia de 85%
para os datasets brasileiros e 72% para datasets Americanos. Em uma contribui¢ao para a area
de classificagdo de noticias, Monteiro et al. (2018) utilizam o dataset Fake.br com o objetivo
de avaliar os principais métodos de pré-processamento de textos para avaliar o desempenho do
método SVM. Os melhores resultados foram obtidos com a combinacdo de bag-of-words com
sentimentos, bem como o uso de todos os atributos, ambos com acuracia de 90%.

Marumo (2018) coletou noticias de sites com noticias veridicas e sites com noticias falsa
e/ou de cunho satirico, com o objetivo de encontrar o melhor método para deteccao de fake news.
Como parte do pré processamento dos dados, utilizou-se o framework Gensim para remogao de
caracteres nao alfabéticos, a substitui¢do de espagamentos e quebra de linhas para espagos inicos,
remog¢ao de palavras com menos de 3 caracteres e a conversao de letras maiisculas para minus-
culas. Também foi utilizado o framework keras para tokenizagdo dos dados. Com a aplicagio dos
algoritmos de classificacdo LSTM e SVM, conseguiu-se uma acuracia acima de 90%.

No que se refere ao enriquecimento semantico em ambientes de Data Warehouse
através do emprego de técnicas de Machine Learning, é o caso Mansman (2014), que obteve
um modelo multidimensional da rede social Twitter e desenvolveu um ambiente de Data
Warehouse que permitiu a criagdo de um cubo de dados, bem como a analise de sentimentos.
<Removed for double-blind review>, em uma abordagem similar, desenvolveu um ambiente de
Data Warehouse que coleta noticias em inglés em tempo real, no qual ap6s avaliag@o regressao
logistica, Naive Bayes, SVM e Perceptron tiveram resultados proximos, dos quais o este ultimo
foi utilizado para realizar o enriquecimento semantico na etapa de ETL.

Overfitting constitui-se um grande problema em se tratando de base de dados textuais.
Sendo assim, FENG, et. al. (2017), utilizaram o algoritmo AdaBoost, conhecido por obter
grande sucesso para reducdo de overfitting em detec¢do de faces, reconhecimento de carac-
teres (OCR) e classificagdo de veiculos. Em seus experimentos, foram utilizados datasets de
20 grupos de noticias, dataset Reuters, que consiste em 22 arquivos com um total de 21,758
documentos, ¢ um dataset da BioMed, o qual ¢ dividido em 10 tépicos, cada um contendo
entre 1966 e 5022 artigos. Os resultados foram uma média de 86% de acuracia no algoritmo
AdaBoost (Bonzaiboost).
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Metodologia

A primeira etapa deste projeto foi dedicada ao levantamento bibliografico (PIZZANI et.
al, 2012), onde através de artigos e livros se obteve a fundamentacdo tedrica e estado da arte,
foi de suma importancia para se obter os melhores métodos de aprendizado de maquina empre-
gados durante os experimentos.

Em uma segunda etapa, foi desenvolvido um script de coleta e analise de noticias, permi-
tindo com que esta pesquisa também se enquadre como pesquisa tecnoldgica de acordo com
(JUNIOR et al. ,2014), pois o produto final é conjunto de arquitetura, software, complementado
de um conjunto de dados.

No que se refere a base de dados, apds pesquisa bibliografica sobre dados com fake
news, pode se verificar que existem poucos recursos disponiveis no idioma Portugués do Brasil,
no qual o dataset mais utilizado ¢ o Fake.br (MONTEIRO et al., 2018). Tendo como em vista
complementar este conjunto de dados e obter melhores resultados este trabalho também se
propde a coletar dados de noticias. A metodologia de desenvolvimento pratico deste trabalho
¢ baseada na arquitetura proposta por Nogueira (2018), na qual o classificador gerado sera
acoplado a etapa de ETL de um Data Warehouse, gerando o enriquecimento semantico em uma
nova dimensao.

Figura 1 — Arquitetura utilizada

Fontes de Dados ETL - EXTRAGCAO, TRANSFORMAGAO E CARGA
. o p Limpeza dos Dados Transformagao Enriguecimento Seméntico
- s 4 s eia —[C:at{egorizagén ge fakenews
2 - Lower cas - Categorizac text
O CRAWLER - Formatacao das datas —™ ?an:”o ‘;u e &
11 Bag of Words 9
Sites de Noticias 2.5 - Anotacdo POS tagging
%‘_
J g | Consultas Ad Hoc L‘?\\
- Relatério P
- Consultas OLAP 5

o> —
. AP| de Consultas |
- Disponibilizagéio dos Dados -

- Disponibilizacdo das Consullas

Data Warehouse

Fonte: adaptada de Nogueira (2018).

Para realizar os experimentos foi desenvolvido um web crawler, utilizando a linguagem
python, juntamente com a biblioteca beautifulsoup para a coleta inicial dos dados. Foi construido
um dataset composto por 1744 titulos e corpo de noticias falsas coletadas dos sites <boatos.org>
e <gl.globo.com/fato-ou-fake>, e 3185 titulos e corpo de noticias verdadeiras coletadas do site
brasil.elpais.com. Inicialmente serd efetuado testes utilizando apenas os titulos das noticias,
posteriormente o corpo juntamente com titulo e fazer um comparativo entre ambos. Para isso,
serdo utilizados os algoritmos de aprendizado de maquina (Machine Learning), Regressao
Logistica, AdaBoost, Naive Bayes ¢ SVM (KOSALA, 2000).

A partir da criacdo de um sistema de coleta, com um algoritmo acoplado a etapa de ETL,
este ira automaticamente classificar os dados coletados, aumentando assim a acuracia do clas-
sificador, e gerando uma base maior de dados para futuros trabalhos de combate a fake news.
Também foi construido uma interface Web, onde o usudrio serd capaz de submeter um link
e verificar se este ¢ ou ndo uma noticia verdadeira, servindo este como protdtipo antes de ser
submetido a etapa de ETL (sendo esta, o propdsito geral deste trabalho).
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Resultados e discussao

Ap0s a aplicacdo dos algoritmos Regressdo Logistica (Logistic Regression), AdaBoost,
Naive Bayes e SVM (kernel linear), os mesmos obtiveram a acuricia de 88,85%, 81,37%,
86,22% e 87,45% respectivamente, no modelo de testes. Como técnica de avaliagdo dos modelos
empregados, foi utilizado a validagao cruzada com o método k-fold = 10.

Novamente o dataset foi dividido entre treino e teste, juntando agora os titulos ao
corpo das noticias. Receberam os mesmos tratamento acima citados, obtendo a acurécia de
90,88%, 84,23%, 91,19% e 91,16% nos algoritmos Regressdo Logistica (Logistic Regression),
AdaBoost, Naive Bayes e SVM respectivamente. A aplicacdo do método de validacdo cruzada,
revelou um overfitting em alguns casos.

Por fim, o dataset foi dividido para utilizacdo apenas dos corpos das noticias. Foram
empregados os mesmos métodos utilizados anteriormente em relagdo ao tratamento e limpeza
dos dados. A aplicagdo dos algoritmos resultou em 90,88%, 94,23%, 91,19% e 91,16% de
acuracia nos algoritmos Regressao Logistica (Logistic Regression), AdaBoost, Naive Bayes e
SVM respectivamente.

Tabela 1 — Comparativo entre os datasets em relacdo a acuricia e validagdo cruzada.

Regressao AdaBoost Naive | SVM
Logistica Bayes (kernel Linear)

Titulo 88,85% 81,37% 86,22% 87,45%
K-fold 0,88 0,75 0,86 0,55

Corpo 97 40% 95,12% 97,80% 98,62%
K-fold 0,97 0,95 0,97 0,64

Titulo + Corpo 90,88% 84,23% 91,19% 91,16%
K-fold 0,90 0,84 0,91 0,54

Fonte: os autores.

A partir da andlise de resultados, o método de Naive Bayes foi selecionado o melhor
método, pelo fato de obter uma alta acuracia, complementado de ser um método de aprendizado
incremental (on-line).

Posterior ao acoplamento foi desenvolvido a interface de classificacdo de fake news,
mostrada pela Figura 2. E esta disponivel no servidor https://detectorfakenews.herokuapp.
com/. A ferramenta espera como parametro o link de um site de noticia, e retorna se ele ¢ ou
nao uma noticia falsa (fake news).

Figura 2 — Interface Web da Aplicag@o desenvolvida.

Cole no espago abaixo o link da noticia que deseja
verificar:

https: rl.globo.com/ciencia-e-saude/notic £

Nasa anuncia que 2018 foi o quarto ano mais quente da
histdria | Ciéncia e 5aide | G1

Fonte: os autores.
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Consideracoes finais

O overfitting se constitui em um problema recorrente em bases textuais. Alguns algo-
ritmos chegaram a resultados bastante relevantes, mas ao aplicarmos a validacdo cruzada com
k=10, notou-se um grande overfitting em alguns casos. Sendo assim, observou-se que o algo-
ritmo Naive Bayes obteve, além da alta acuricia, tolerancia ao overfitting.

Para futuros trabalhos, tem-se como objetivo avaliar outras caracteristicas técnicas de
pré-processamento, aumentar a base de treino, aplicar os novos resultados a interface web, e
posteriormente, o acoplamento a ETL do Data Warehouse.
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BANCO DE DADOS PARA ORGANIZACOES
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Resumo: O presente artigo abordara o tema banco de dados para as organizacdes, a fim de apresentar o funciona-
mento dele dentro de uma organizago. O banco de dados armazena, com seguranca, dados, incluindo documentos,
enderecos, nomes de clientes, informagdes, o que ¢ de suma importancia para a empresa que busca éxito a partir de
tomadas de decisoes, ¢, quando da implementag@o desse banco de dados, a organizagdo garante eficacia na gestdo.

Palavras-chave: Banco de dados. Empresa. Organizacdo. Dados.

Abstract: This article will address the topic Database for Organizations, presenting its functioning within the or-
ganization.The database securely stores data, such as documents, addresses, customer names, information that is
of paramount importance for the company that seeks success in its decision-making, and from the implementation
of the database, the organization guarantees efficiency in its management.

Keywords: Database. Company. Organization. Data.

Introducio

O presente artigo tem a finalidade de apresentar a importancia do banco de dados dentro
de uma organizacdo, a fim de buscar, de forma objetiva, identificar os tipos de informagdes
armazenados no interior dele, com os beneficios e os problemas trazidos para a realidade de
uma organizagao.

O banco de dados ¢ considerado um conjunto de elementos integrados entre si, os
quais se relacionam de forma logica. Consolida registros armazenados de forma separada, em
arquivos, fornecidos para aplicagdes em um banco, independentemente dos programas de apli-
cacdo utilizada e de dispositivos ja armazenados.

Funcionamento de um banco de dados

Um banco de dados agrupa dados de um mesmo assunto, a fim de armazenar, assim,
diversos dados, como documentos, enderegos, servigos, clientes, entre outros. Dessa forma,
serve para que esses dados sejam armazenados e consumidos posteriormente.

Fundamentacgao tedrica

O banco de dados ¢ de suma importancia para uma empresa que busca organizagdo
de dados, seguranga de informagdo e uma rapida busca em um dominio especifico. E muito
comum que a empresa precise desses dados organizados para uma tomada de decisoes.

A importancia do banco de dados, para uma empresa, ¢ que ele organiza e armazena as
informacdes em determinado dominio.

1 Centro Universitario Leonardo da Vinci — UNIASSELVI —. Rodovia BR 470 - Km 71 - no 1.040 — Bairro Benedito - Caixa
Postal 191 - 89130-000 - Indaial/SC Fone (47) 3281-9000 - Fax (47) 3281-9090 - Site: www.uniasselvi.com.br
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Conforme Santos (aqpud MACHADO; ABREU, 1996, p. 14), “a modelagem de dados
(ou de informagdes) esta baseada no principio de que, comprovadamente, os dados sdo estaveis
no decorrer da vida de uma empresa, ou organizagdo, nao tendo volatilidade dependente de
fatores pessoais, governamentais e temporais. Ja os procedimentos possuem essa caracteristica
de volatilidade, pois sofrem constantes alteragdes [...] por fatores pessoais, quando existe troca
de pessoas e métodos; por decisdes governamentais e legislativas; por fatores de calamidade; e
outros, externos as atividades normais da empresa”.

Para Laudon e Laudon (1999), os dados sdo independentes dos programas-aplica-
tivos, pois 0 SGBD tem a capacidade de distinguir as visdes fisicas e logicas, de modo que os
programas possam utilizar os dados de um banco de dados compartilhado.

Com relacdo a redundancia e a inconsisténcia, sao reduzidas. Como os dados sao inde-
pendentes dos programas-aplicativos, ndo ha a necessidade de construgao de arquivos isolados,
nos quais os mesmos elementos de dados sdo repetidos a cada vez que uma nova aplicacao €
chamada. Os dados sdao mantidos em, apenas, um lugar (LAUDON; LAUDON, 1999).

Conforme Laudon e Laudon (1999), o acesso a informagdes € o modo de uso sao mais
faceis, pois o banco de dados estabelece relacionamentos com diferentes registros e aplica-
¢oes que podem ser acessados € combinados. Qualquer fragmento do banco de dados pode
ser acessado, desde a dire¢dao descendente, com o inicio do segmento € o prosseguimento para
camadas subordinadas. Ainda, a organizagdo dos arquivos e dos bancos de dados provoca um
profundo efeito na forma através da qual as informagdes podem ser fornecidas, assim, deve, o
projeto de um banco de dados, ser considerado com muito cuidado. Uma solugdo de sistema de
informacao precisa incluir os projetos logico e fisico desse banco.

Depois que o projeto 16gico esta pronto, ¢ transposto para um banco de dados fisico,
para a forma através da qual os dados sdo, realmente, arranjados € armazenados no meio de
armazenamento do computador.

A meta do projeto fisico ¢ arranjar os dados de uma forma que torne a atualizagdo ¢ a
recuperagao rapidas e eficientes. Os padrdes de acesso aos dados; e a frequéncia de utilizagao
destes, pelos especialistas da empresa, sdo consideragdes importantes para tal projeto fisico
(LAUDON; LAUDON, 1999).

O conceito de banco de dados se distingue entre visoes fisicas e 16gicas de dados. Pela
visdo logica, tais dados sdo apresentados através da percepgao por usuarios finais, ou por espe-
cialistas da empresa. A visdo fisica mostra como sao, de fato, organizados e estruturados no
meio de armazenamento fisico (LAUDON; LAUDON, 1999).

E possivel que pessoas que ndo sdo profissionais da area de informatica consigam montar
um projeto de banco de dados para sistemas de aplicacao, através de técnicas estruturadas,
como modelagem conceitual de dados.

E necessario proteger os dados particulares de pessoas e de uma organizago, além de realizar
backup, para que tais dados sejam restaurados apds alguma falha de hardware, ou de energia.
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Grifico 1. Integragao.
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Fonte: Os autores (2022).

No gréfico, trazem-se as caracteristicas que as empresas buscaram ao integrar modulos
com a contabilidade. Os resultados ndo foram muito dispersos. A maioria englobou a reducao
de trabalhos operacionais, como a redigitagdo, com 16,3%; seguida por um melhor controle de
processos e por informagdes consistentes, com 14,7% cada.

Resultados e discussiao

A utilizagdo de técnicas, para a constru¢do de SGBD, apresenta-se como uma alterna-
tiva eficiente, em funcdo do reaproveitamento do codigo das funcionalidades comuns, o que
possibilita implementagdes especificas para diversos ambientes operacionais, com diferentes
seguimentos de regra.

Um novo tipo de estrutura de banco de dados vem ganhando popularidade e mostrando
resultados operacionais de recuperagdo de objetos, como documentos, de forma que possa ser
capaz de gerenciar dados por video, som, imagens e texto em um Unico registro, aplicados em
multimidia, o que possibilita a atualizacdo. Essa estrutura ¢ denominada de banco de dados
orientados a objetos, como C++, Java ou Delphi.

A proposta deste trabalho foi a de identificar os tipos de informagdes possiveis de serem
encontrados armazenados em um determinado banco de dados, de modo que possa demonstrar
beneficios e problemas trazidos para a realidade de uma determinada organizagao.

A manutencao dos bancos de dados, de registros e de objetos precisa ser realizada da
forma mais rapida, e, constantemente, adicionada ao acesso desses dados, para que possam ser
produzidas informagdes em resposta a pedidos de usudrios finais.

Atualmente, os novos desafios exigem, dos antigos profissionais, uma postura, para que
possam assumir novos padroes de comportamento perante a evolugdo da tecnologia e interagir
com a transformag¢do do mundo.
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