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Resumo: O presente artigo aborda assuntos relacionados a Certificagdo digital, voltados para area de assinatura e
documentos digitais, tratando aspectos legais e juridicos referente a assinaturas com a arquitetura de certificados
estipuladas pela ICP-Brasil. Contempla suas caracteristicas, seu padrao de hierarquia utilizado, diferenca entre
uma assinatura digital e a assinatura formal, aquela efetuada em cartorios. Também ¢é apresentada a atual situagdo
da utilizagdo no mercado nacional brasileiro, apresentando indicadores de crescimento retirados de um portal de
assinatura, a utilizacdo de certificados digitais na area da saude, que cada vez mais vem abrindo espago no mercado
brasileiro. O artigo também aborda a evolugdo, quais os rumos que ainda devem ser tomados em relagdo a todo
esse mercado que ainda tem muito a crescer, tanto em nivel nacional quanto em nivel mundial, voltados cada vez
mais para dispositivos moveis.
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Abstract: The article deals with issues related to Digital Certification, aimed at the area of signature and digital
documents. Addressing legal and legal aspects regarding signatures with the architecture of certificates stipulated by
ICP-Brazil. Contemplating what its characteristics, hierarchy standard used, difference between a digital signature
and the formal signature, that done in notaries. It will also be presented the current situation of use in the Brazilian
national market, presenting growth indicators taken from a subscription portal, the use of digital certificates in the
health area, which is increasingly opening space in the Brazilian market. And what is the evolution, what are the
directions that still have to be taken in relation to this whole market that still has and much to grow, both nationally
and globally, increasingly turned to mobile devices.
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O objetivo deste artigo € apresentar o uso de documentos digitais, verificar a utilidade
desta nova tecnologia do ponto de vista técnico, analisando os aspectos de garantia de
autenticidade, sigilo, reconhecimento, integridade e confiabilidade em documentos digitais e
assinaturas coletadas digitalmente. Serd abordado também o ponto de vista juridico, acerca
da validade, o ndo repidio de documentos e a seguranca juridica, e apontar as estruturas
hierarquicas dos certificados digitais. Serdo apresentadas e esclarecidas informagdes sobre a
certificagdo digital, englobando a parte de assinatura digital e carimbo do tempo. Apresentando
as estruturas hierarquicas que compdem um certificado, avaliando os aspectos que fazem com
que o certificado se torne integro, auténtico, sigiloso e reconhecido em operagdes de assinaturas
de documentos digitais/digitalizados. Tipos de certificados digitais existentes atualmente no
mercado nacional. Além disso, serdo apresentados nimeros e indicadores de assinaturas
digitais de nivel nacional brasileiro, apresentando o crescimentos nos ultimos tempos em
relagdo a utilizagao de certificados digitais.

A inclusao digital est4 cada vez mais forte no nosso dia a dia, afetando inclusive o meio
de assinatura. O método atual € burocratico, € necessario ir até o cartorio, com documentos
impressos ¢ reconhecer firma (para confirmar que a pessoa que esta assinando ¢ ela mesma),
isso torna esse método de assinatura caro também.
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Partindo desse ponto, a assinatura digital faz com que todo o processo seja simplificado,
em que a pessoa possui um certificado digital (muitas vezes, um e-cpf) e o documento digital,
este documento pode estar em um site/portal de assinatura, e pronto, ¢ so fazer a assinatura.
Este novo modo economiza tempo, visto que a assinatura leva em média 3 segundos e todo
0 processo (entrar no site, selecionar o documento e assinar) leva no maximo 2 minutos.
Enquanto em um modelo tradicional, contando com transporte e enfrentamento de fila em um
cartorio, esse tempo pode ser bem estendido. O gasto com papel e impressdo também se torna
zero, visto que nao se faz necessario imprimir, pois todos os documentos finais (documento
assinado) sdo digitais.

Ser4 apresentada a atual situagdo da certificacdo e indicadores de nivel nacional, da
utilizagdo de certificados digitais e documentos digitais, indicadores retirados de um portal de
assinatura nacional, a utilizacdo de assinaturas digitais em hospitais ¢ empresas do ramo da
satide também podem desfrutar, e muito, dessa tecnologia. O futuro da certificagdo, voltado
para a area de dispositivos moveis, também tem muito para crescer, visto que a utilizagdo dessa
plataforma tem crescido muito nos ultimos anos e tende a crescer cada vez mais.

Todas as pesquisas apresentadas nesse artigo serdo com fundamentos em trabalhos ja
publicados, em sifes do ramo de assinatura e documentos digitais. Este artigo serd dividido em
topicos, para melhor apresentacao do contetido. Os dados utilizados para a geragdo de graficos
ndo trazem informagdes de empresas/clientes ao sife que disponibilizou as informagdes, para
garantir a integridade das mesmas.

O que é certificacio digital?

A certificagdo digital ¢ um conjunto de técnicas e processos que propiciam mais seguranca as
comunicagdes e transagodes eletronicas, permitindo também a guarda segura de documentos. Na
certificacdo digital ¢ utilizada, como base, a tecnologia de criptografia de chaves publica. Eles
sdo emitidos por uma autoridade certificadora credenciada a ICP-Brasil. A certificag@o digital
identifica pessoas e empresas no mundo digital, comprovando sua identidade, permite acessar
servigos eletronicos e assinar documentos eletronicos com a possibilidade de autenticidade e
integridade dos dados. Além destas vantagens, a certificagdo pode ser usada também como:
garantia de sigilo e privacidade de sifes, controle de acesso a aplicativos, assinatura de
formulérios, identificagdo de remetentes, assinatura de mensagens ¢ impossibilidade de repudio
(MONTEIRO; MIGNONI 2007, p. 80).

A certificagdo tem como principal foco garantir a seguranga entre as transagdes, visto
que somente o proprio portador do certificado podera fazer uso de tal ferramenta, ndo podendo
ser transferivel, a menos que esse portador autorize, por meio de uma procuracdo, que outras
pessoas utilizem seu proprio certificado. Uma vez comprovada a identidade da pessoa no mundo
digital, com seu proprio certificado ela podera fazer uso de portais de assinaturas, fazer as devidas
assinaturas, ou acompanhamento com base em /og de rastreamentos. “O certificado digital ¢ um
documento eletronico que identifica pessoas e empresas no mundo digital, comprovando sua
identidade. Permite acessar servicos on-line e assinar documentos eletronicos com possibilidade
de certificacdo da autenticidade e da integridade” (CORDEIRO, 2008, p. 7).
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Também conhecido como identidade digital, o certificado ¢ um arquivo que identifica os
dados de determinada pessoa ou empresa, em que ela possui suas chaves para fazer a certificagao.
Para a seguranca e total funcionamento do servigo, os certificados utilizam criptografia para cifrar e
decifrar as assinaturas, sendo utilizado dois tipos de chaves no seu processo: chave publica e privada.

Chave publica e privada

A chave publica pode ser acessada e conhecida por todos, sdo dados do proprietario do
proprio certificado. Sao esses dados que as aplicagdes utilizaram para gerar logs de eventos,
autenticar a pessoa no sistema e validar os dados antes de executar alguma agao. “As principais
informagdes que constam em um certificado digital sdo: chave publica do titular; nome e
endereco de e-mail; periodo de validade do certificado; nome da Autoridade Certificadora —
AC que emitiu o certificado; nimero de série do certificado digital; assinatura digital da AC”

(ITI, 2016a).

Quanto a chave privada, apenas o proprio proprietario do certificado deve conhecer a
chave privada, ela seria, literalmente, a senha de acesso ao certificado digital.

ICP-Brasil

Averificagdo de Assinatura Digital determina se ela foi criada pela Chave Privada correspondente
a Chave Publica listada no certificado do signatario e se a mensagem associada néo foi alterada
desde a criagdo da Assinatura Digital. A pessoa ou entidade que confiar em uma assinatura que
ndo possa ser confirmada ou que venha a ocorrer falhas na verificacdo da assinatura, estara
assumindo todas as responsabilidades de riscos e se isentando de qualquer direito em relacdo
ao uso da assinatura (MONTEIRO; MIGNONI 2007, p. 90).

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) ¢ uma cadeia hierarquica e de
confianga que viabiliza a emissdo de certificados digitais para identificagdo virtual do cidadao.
Observa-se que o modelo adotado pelo Brasil foi o de certificagdo com raiz unica, sendo que
o ITI, além de desempenhar o papel de Autoridade Certificadora Raiz (AC-Raiz), também tem
o papel de credenciar e descredenciar os demais participantes da cadeia, supervisionar ¢ fazer
auditoria dos processos (ITI, 2016a).

Em todo o territério nacional, o controle sobre a certificacdo digital ¢ feito pelo ITI —
Instituto Nacional de Tecnologia da Informacao, totalmente voltado aos cuidados e inovagdes
em tecnologia de ampliagdo da cidadania digital.

ISSN: 2525-8397

O Instituto Nacional de Tecnologia da Informagdo (ITI) ¢ uma autarquia federal vinculada
a Casa Civil da Presidéncia da Republica, cujo objetivo ¢ manter a Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil, sendo a primeira autoridade da cadeia de certificagdo — AC
Raiz.

A Medida Provisoria 2.200-2 de 24 de agosto de 2001 deu inicio a implantagdo do sistema
nacional de certificagdo digital da ICP-Brasil. Isso significa que o Brasil possui uma
infraestrutura publica, mantida e auditada por um 6rgdo publico, no caso, o ITI, que segue
regras de funcionamento estabelecidas pelo Comité Gestor da ICP-Brasil, cujos membros,
representantes dos poderes publicos, sociedade civil organizada e pesquisa académica, sdo
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nomeados pela Presidenta da Republica.

Compete ainda ao ITI estimular e articular projetos de pesquisa cientifica e de desenvolvimento
tecnologico voltados a ampliagdo da cidadania digital. Sua principal linha de agdo ¢ a
popularizagao da certificagdo digital ICP-Brasil e a inclusdo digital, atuando sobre questdes
como sistemas criptograficos, hardware compativeis com padrdes abertos e universais,
convergéncia digital de midias, desmaterializagdo de processos, entre outras (ITI, 2016b).

AICP ¢ que define as diretrizes e normas que devem ser seguidas, seu padrao ¢ atualmente
seguido por todas as certificadoras e empresas que dispdem desse servigo. E importante
ressaltar que ¢ ela quem define as politicas de certificados e normas técnicas e operacionais,
todas aprovadas por um comité gestor organizado pela propria ICP-Brasil.

Hierarquias da certificacio

Para garantir a qualidade e confianca na certificacdo digital, foi implantado no dia
primeiro de janeiro de 2012 a segunda versao do certificado digital ICP-Brasil (Infraestrutura
de Chaves Publicas Brasileira).

A cadeia de confianga de certificac@o digital ¢ a hierarquia existente entre os componentes da ICP-
Brasil. Estes componentes sdo a AC Raiz (Autoridade Certificadora Raiz), as ACs (Autoridades
Certificadoras) de primeiro nivel e segundo nivel, as ARs (Autoridades de Registros), e,
finalmente, o usuario final (BENEFICIOS E APLICACOES DA CERTIFICACAO DIGITAL,
2013).

Figura 1. Componentes da ICP-Brasil

CG AC'RAIZ ; o ITl mulu

CNoLogia da

AC AC
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Fonte: Disponivel em: <http://www.beneficioscd.com.br/cartilha_online/?pagina=0q06->. Acesso em: 3
abr. 2016.
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AC — Raiz:

A Autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) ¢ a primeira autoridade
da cadeia de certificagdo. Executa as Politicas de Certificados e normas técnicas e
operacionais aprovadas pelo Comité Gestor da ICP-Brasil. Portanto, compete a AC-
Raiz emitir, expedir, distribuir, revogar e gerenciar os certificados das autoridades
certificadoras de nivel imediatamente subsequente ao seu.

A AC-Raiz também esta encarregada de emitir a lista de certificados revogados (LCR)
e de fiscalizar e auditar as Autoridades Certificadoras (ACs), Autoridades de Registro
(ARs) e demais prestadores de servico habilitados na ICP-Brasil. Além disso, verifica
se as ACs estdo atuando em conformidade com as diretrizes e normas técnicas
estabelecidas pelo Comité Gestor da ICP-Brasil (ITI, 2016c).

AC — Autoridade Certificadora:

Uma Autoridade Certificadora (AC) ¢ uma entidade, publica ou privada, subordinada
a hierarquia da ICP-Brasil, responsavel por emitir, distribuir, renovar, revogar e
gerenciar certificados digitais. Tem a responsabilidade de verificar se o titular do
certificado possui a chave privada que corresponde a chave publica que faz parte do
certificado. Cria e assina digitalmente o certificado do assinante, onde o certificado
emitido pela AC representa a declaracdo da identidade do titular, que possui um par
unico de chaves (publica/privada).

Cabe também a AC emitir lista de certificados revogados (LCR) e manter registros
de suas operagdes sempre obedecendo as praticas definidas na Declaragdo de Praticas
de Certificagdo (DPC). Além de estabelecer e fazer cumprir, pelas Autoridades
Registradoras (ARs) a ela vinculadas, as politicas de seguranca necessarias para
garantir a autenticidade da identificagdo realizada (ITL, 2016c¢).

AR - Autoridade de Registro:

E responsavel pela interface entre o usuério e a Autoridade Certificadora. Vinculada a
uma AC, tem por objetivo o recebimento, validagdo, encaminhamento de solicitacdes
de emissdo ou revogacdo de certificados digitais e identificacdo, de forma presencial,
de seus solicitantes. E responsabilidade da AR manter registros de suas operagdes.
Pode estar fisicamente localizada em uma AC ou ser uma entidade de registro remota
(ITI, 2016c¢).

ACT — Autoridade Certificadora do Tempo:

Uma Autoridade Certificadora do Tempo — ACT — ¢ uma entidade responsavel por
emitir Carimbos do Tempo. A AC-Raiz da Infraestrutura de Chaves Publicas Brasileira
— ICP-Brasil ¢ a responsavel pelo credenciamento das ACT's que desejam integrar a
estrutura, com base em critérios estabelecidos nos documentos que regulamentam o
assunto (ITI, 2016b).

O contetdo de um documento, apos ser assinado, ¢ criptografado. Com uma autoridade
certificadora do tempo, ¢ garantido que o documento foi assinado naquele dia, més, ano, hora,
minuto e segundo. Todo seu conteudo pode ser validado e garantido em relacdo a questdes de

tempo com a ACT.
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Assinatura formal x assinatura digital

Para maior compreensdo sobre o assunto, sera abordado o que sdo assinatura formal e
assinatura digital, destacando suas principais diferengas.

Assinatura formal

Em um modelo mais tradicional que conhecemos, os documentos sdo assinados e
reconhecidos em cartorio. “Os cartorios, mais corretamente denominados como Servigos
Notariais ¢ de Registral, sdo aqueles de organizagdo técnica e administrativa destinados a
garantir a publicidade, autenticidade, seguranca e eficacia dos atos juridicos” (CERTIFIXE,
2016, s.p.).

Para realizar essas assinaturas € necessario criar um cadastro em cartorio, reconhecendo
a propria “firma”, apos isso, pode ser realizada a assinatura de qualquer tipo de documento.
Reconhecer “firma” ¢ atestar que aquela assinatura ¢ a sua. O reconhecimento de firma de
proprio punho pode ser feito por dois modelos:

Por semelhanca: sendo a mais comum, ¢ garantida pela semelhanca entre as assinaturas
realizadas e a assinatura registrada no cartorio. Sao verificados os tracos da assinatura realizada.

Por autenticidade: utilizada quando se necessita de mais seguranga, neste modelo ¢é
necessario que o signatario tenha que ir pessoalmente ao tabelionato e assinar o documento na
presenca do tabelido.

O reconhecimento por autenticidade ¢ muito mais seguro que o de semelhancga, pois
forca a responsabilidade do tabelido em garantir a sua veracidade.

Mesmo com toda essa garantia, ainda existem pessoas que tentam agir de ma fé e burlar/
falsificar assinaturas, ainda mais no modelo por semelhanga, que ¢ valida a caligrafia utilizada
na assinatura.

Assinatura digital

Quando vocé mandar uma mensagem pela estrada da informagao, ela sera "assinada"
pelo seu computador, ou outro dispositivo de informacdo, com uma assinatura digital
que s6 vocé sera capaz de aplicar, e sera codificada de forma que s6 seu destinatario
real sera capaz de decifra-la. Vocé enviara uma mensagem, que pode ser informagao
de qualquer tipo, inclusive voz, video ou dinheiro digital. O destinatario podera ter
certeza quase absoluta de que a mensagem ¢ mesmo sua, que foi enviada exatamente
na hora indicada, que ndo foi nem minimamente alterada e que outros ndo podem
decifra-la (GATES; MYHRVOLD; RINEARSON, 1995, p. 138).

Nesse cendrio, ao invés do signatario se dirigir até um cartorio, ele deve utilizar um
portal/aplicativo voltado para este fim. E onde antes era utilizada uma caneta para assinar, nesse
novo modelo ¢ utilizado um certificado digital.

A Assinatura Digital, como o proprio nome diz, serve para assinar qualquer documento
eletronico. Tem validade juridica inquestionavel e equivale a uma assinatura de proprio
punho. E uma tecnologia que utiliza a criptografia e vincula o certificado digital ao
documento eletronico que esta sendo assinado. Assim, da garantias de integridade e
autenticidade (QUALISIGN, 2005-2017).
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A assinatura digital ¢ uma técnica capaz de agregar caracteristicas de seguranga
semelhantes as obtidas ao assinarmos um documento utilizando papel e caneta, mas
em meio eletronico. Trata-se de uma forma de assinar arquivos digitais do tipo PDF,
DOC, ou qualquer outro formato (BRY TECNOLOGIA, 2016).

Para realizar uma assinatura digital é necessaria a utilizagdo de um e-CPF, do tipo A-1
ou A-3. A diferenca entre os dois modelos est4 na validade e seguranca.

Certificado A-1

Esse modelo ¢ armazenado na propria maquina e seu tempo de assinatura ¢ mais rapido
se comparado ao A-3, tem validade maxima de 1 ano.

No certificado tipo A1 o par de chaves publica/privada é gerado em seu computador,
no momento da solicitacdo de emissdo do certificado. A chave publica sera enviada
para a Autoridade Certificadora (AC) com a solicitagdo de emiss@o do certificado,
enquanto a chave privada ficard armazenada em seu computador, devendo,
obrigatoriamente, ser protegida por senha de acesso. Este certificado for instalado no
mesmo computador onde foi efetuada a solicitacdo do certificado e tem validade de 1
(um) ano (ASS TECNOLOGIA, 2012).

Certificado A-3

Sua validade pode ser de um, dois ou trés anos, dependendo da necessidade do assinante,
pode ser em formato de cartdo ou foken (parecido com um pendrive).

O certificado tipo A3 oferece mais seguranga, justamente porque o par de chaves
¢ gerado em hardware especifico, isto ¢, num cartdo inteligente ou foken que nao
permite a exportacdo ou qualquer outro tipo de reproducdo ou copia da chave privada.
Também no certificado tipo A3 a chave publica serd enviada para a AC junto com a
solicitagdo de emissdo do certificado, enquanto a chave privada ficard armazenada
no cartdo ou foken, impedindo tentativas de acesso de terceiros. Com este método,
vocé podera transportar a sua chave privada e o seu certificado digital de maneira
segura, podendo realizar transagdes eletronicas onde desejar. O certificado tipo A3
tem validade de 3 (trés) anos (ASS TECNOLOGIA, 2012).

O Certificado Digital e-CPF ¢ a versdo eletronica do CPF (Cadastro de Pessoa
Fisica) e permite realizar operagdes na internet com a mesma validade juridica que o
documento fisico. Também pode ser usado em institui¢des privadas, como ja fazem
alguns bancos para determinadas transa¢des. Em institui¢des publicas como a Receita
Federal e a Caixa, sua utilizagdo ¢ indispensavel (SERASA EXPERIAN, 2014).

Em termos de garantia de autenticidade e integridade de documentos, as assinaturas de
proprio punho e assinaturas digitais tém a mesma validade, de acordo com a lei MP n° 2.200/02
e estando de acordo com as normas exigidas pela ICP-Brasil (BRASIL, 2001).
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Portal de assinatura digital
Um portal de assinatura digital ¢ um ambiente disponibilizado para coleta de assinaturas.

Desde 2002, a Assinatura Digital passou a ter a mesma validade juridica que uma
assinatura manuscrita. Ela é gerada por meio do uso do Certificado Digital ICP-Brasil
e facilita a rotina de pessoas fisicas e juridicas, ja que assinando no meio eletronico,
economiza-se tempo ¢ dinheiro. Afinal, vocé cria, assina e transmite o documento no
meio digital, sem precisar utilizar papel, imprimir vias, se deslocar para autenticar o
documento e ainda transporta-lo a outra parte interessada (CERTISGN EXPLICA,
2014).

Esses portais geralmente abrem espaco para disponibilizacdo dos documentos para
coleta de assinatura, a coleta de assinatura em si, com todos os signatdrios parametrizados
previamente antes de comecar o processo de recolhimento de assinatura, e em sua maior parte,
disponibilizam a guarda dos documentos assinados, em que dispdem uma grande infraestrutura,
com controle de acesso aos documentos (de acordo com o documento e necessidade do cliente,
somente algumas pessoas tém acesso ao documento). Dentre todas as vantagens da utilizagdo
de portais de assinaturas digitais, podemos citar:

Economia de tempo: todo o processo de transporte de documentos ¢ anulado em um
portal de assinaturas, visto que em muitas vezes esses portais sdo disponibilizados na internet.
A locomogdo do signatario também ¢ anulada, pois de qualquer lugar pode ser acessado e
realizada as assinaturas.

Economia de dinheiro: para todo o processo de assinatura ndo se faz necessaria a
impressao dos documentos que serdo assinados, sendo assim, a economia de papéis e impressao
¢ zero. Em um modo geral, as assinaturas digitais s3o mais baratas que as assinaturas de proprio
punho. “E possivel obter uma redugio superior a 50% nos trimites que envolvem assinatura,
armazenamento e envio de documentos. SO para se ter uma ideia, o retorno médio sobre o
investimento, um més ap6s a implementagao das solugdes de DTM, ¢ de mais de 300%” (BLOG
DOCUSIGN, 2015).

Notificagdes: a cada assinatura, todos os signatarios podem ser notificados. A cada nova
solicitacdo, todos podem ser notificados. Isso gera mais facilidade, pois os usuarios s6 acessam
o portal quando necessario.

Facilidade no uso: em um modo geral, esses portais de assinatura sdo bem praticos e de
facil utilizag@o para o usuario final. De acordo com a Explica¢dao da empresa Certsign Explica
(2014), “[...] basta acessar o Portal de Assinaturas, uma plataforma de servicos em nuvem, onde
vocé faz o upload do documento, cria o fluxo de assinaturas, assina com validade juridica e
ainda transmite o documento [...]”.

Sustentabilidade: com todos seus documentos digitais, vocé evita o desperdicio de papel
e energia, afetando e contribuindo para a preservacdo do meio ambiente.

A ideia de desmaterializar processos (transformar o fisico em digital) através do
Certificado Digital permite que os usuarios ndo desperdicem mais milhares de papéis
na emissdo de documentos, impactando indiretamente na redu¢ao do desmatamento.
O Certificado Digital permite a auséncia de impressdo, sem autenticagdo adicional
e com validade juridica, tudo de forma simples e totalmente digital (CERTISGN
EXPLICA, 2014).
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Mobilidade: com a grande expansao da tecnologia movel pelo mundo, a certificagao
digital vem acompanhando também, e ¢ possivel hoje, de qualquer lugar do mundo, realizar
uma assinatura digital. Conforme explicado por Mauricio Coelho, diretor de infraestrutura de
Chaves Publicas, no ITI — Instituto Nacional de Tecnologia da Informacao, a possibilidade do
uso do certificado ICP-Brasil em meios moveis, leva a certificagao digital para um ambiente mais
agradavel e torna o sistema mais flexivel para o usuario final (SERASA EXPERIAN, 2014).

Confian¢a: com a utilizagdo de um certificado, a assinatura fica muito mais restrita.
Somente quem possui o certificado pode realizar a assinatura. Com a assinatura registrada,
ficam todos os dados do signatario, garantindo que tal pessoa em tal horario realizou a assinatura
em um determinado documento.

Uma das formas de proteger os usuarios ¢ o Certificado Digital, que ¢ uma assinatura
digital com validade juridica, garantindo agilidade e seguranga as transacdes
eletronicas e outros servigos via internet. Esse documento eletronico segue os padrdes
determinados pela Infraestrutura de Chaves Publicas Brasileira, que busca sempre
a protegdo no ambito digital. A ICP-Brasil, coube também, a fungio de determinar
uma Autoridade Certificadora Raiz, responsavel por conceder, supervisionar outras
Autoridades Certificadoras e fazer a auditoria dos certificados emitidos por elas.
Esta AC-Raiz ¢ a ITI — Instituto Nacional de Tecnologia da Informagdo (SERASA
EXPERIAN, 2014).

Validade: atualmente, perante a lei, documentos com assinaturas digitais ja sao validos,
podendo ser utilizados como meio comprobatorios.

Alein® 12.682/2012 define que, apds a digitalizagdo de um documento, e mesmo que
ele possua assinatura digital, o original assinado deve ser preservado. Entretanto, a
medida provisoria n® 2.200-2/2001, que instituiu a Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), regulamenta a validade juridica de documentos que nascem
digitais e sdo assinados com uso de certificado digital. Diante desse cendrio, a
solucdo criada pelo Serpro ajuda a sanar os entraves ocasionados na digitalizagdo de
documentos (SERPRO, 2016).

De acordo com o art. 10, da MP n° 2.200-2, os documentos eletronicos assinados
digitalmente com o uso de certificados emitidos no ambito da ICP-Brasil tém a
mesma validade juridica que os documentos em papel com assinaturas manuscritas.
Importante frisar que os documentos eletronicos, assinados digitalmente por meio de
certificados emitidos fora do dmbito da ICP-Brasil, também tém validade juridica,
mas esta dependera da aceitacdo de ambas as partes, emitente e destinatario, conforme
determina a redag@o do § 2° do art. 10 da MP n° 2.200-2 (ITI, 2016b).

Integridade: a integridade de um documento assinado digitalmente vai garantir a validade
deste documento e que o mesmo nao sofreu alteragcdes em seu conteudo, e suas assinaturas
contém todos os requisitos que permitem ser integros.

ISSN: 2525-8397

A assinatura digital garante ao destinatario que o documento nao foi alterado ao ser
enviado (integridade) e ainda comprova a autoria do emitente (autenticidade), enfim,
confere maior grau de seguranca, pois os documentos eletronicos ndo assinados
digitalmente tém as caracteristicas de alterabilidade e facil falsificacdo (TRT4, s.d.).

[...] a integridade visa assegurar que um documento ndo teve seu contetdo alterado
apos ter sido assinado. Para isso, o sistema é capaz de detectar alteracdes nao
autorizadas no conteudo. O objetivo ¢ que o destinatario verifique que os dados nao
foram modificados indevidamente (E-SAJ, 2016).
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Utiliza¢do no mercado nacional brasileiro

A certificacdo digital existe no pais desde 2001, mas seu uso cresceu de forma
significativa a partir de 2006, com a aprovacdo de uma lei que tornava legalmente
valida a autenticacdo de documentos por certificados digitais. No pais, existem pouco
mais de 5 milhdes de companhias e pessoas fisicas com certificados digitais ¢ a
perspectiva de representantes do setor € que o mercado cres¢a com a adogdo dessa
ferramenta em novas areas. (SINDIFISCO NACIONAL, 2014).

O crescimento ¢ inevitavel, as adaptagdes as novas tecnologias também sao precisas para
pessoas fisicas ou juridicas, isso tanto no nosso mercado nacional brasileiro, como num cendario
mundial, quem ndo se adaptar as novas tecnologias, por exemplo, & adogdo da certificagao
digital, estd sujeita a perder negdcios, em alguns casos de negociacdo ja ¢ indispensavel a
utilizacdo da assinatura digital. Um exemplo ¢ a utilizacdo de certificado digital para acessar o
servico “Conectividade Social ICP”, adotado em junho de 2012.

A Certificagdo Digital ja faz parte do dia a dia nas empresas. S6 em 2011 foram
emitidos no Brasil, cerca de 1 milhdo de certificados. Hoje existem mais de 5
milhdes de certificados digitais emitidos, sendo que 70% sdo de pessoas juridicas. O
volume mensal de novos certificados emitidos ja ultrapassa a casa dos 100.000/més
(QUALISIGN, 2005-2017).

Nos tltimos anos, o mercado tem cada vez mais voltado sua atencdo para questoes de
cuidados com o meio ambiente, e a certificacdo digital nao foge dessa evolug¢ao. Com a utilizagao
de documentos digitais ¢ possivel conseguir uma economia significativa em impressao de papel.
Vendo por outro ponto de vista, com as pessoas cada vez mais atarefadas e com pouco tempo
para executar suas tarefas, a assinatura digital se torna uma grande aliada, pois em pouco tempo
o signatario faz todas assinaturas pendentes com apenas alguns cliques.

Tudo isso aliado a certeza da seguranga ¢ eficiéncia em transagdes eletronicas para uma
sociedade sustentavel nos empreendimentos, nas relagdes sociais ¢ ambientais. Além
disso, queremos fortalecer nosso papel e termos reconhecimento ainda maior junto
aos Poderes Executivo, Legislativo e Judiciario, nas associagdes de classe, sindicatos,
institui¢des de pesquisa cientifica e de ensino, institui¢oes da sociedade civil e demais
entidades e organismos nacionais e internacionais (CANGIANO, 2015).

O numero de emissdes de certificados digitais no Brasil, ao longo de 2015, apresentou
crescimento de mais de 28% em comparagdo com o ano anterior. De acordo com a
Associagao Nacional de Certificagdo Digital (ANCD), a assimilagdo, principalmente
entre as empresas, desta tecnologia € tdo grande que a estimativa € que este ano o setor
cres¢a em torno de 20% (ANCD, 2016).

Indicadores

Os indices apresentados foram retirados de um portal de assinaturas digitais, Portal
Q’Certifica, que vem se destacando no mercado nacional e sendo utilizado por 90 por cento
dos fundos de investimentos e securitizadoras. Foi desenvolvido pela empresa QuickSoft
Tecnologia da informagdo, que tem sua sede em Blumenau, Santa Catarina.
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Figura 2. QuickSoft

Quicksofrt

TECNOLOGIA, AGILIDADE E COMPROMISSO COM SUA EMPRESA.

Fonte: Disponivel em: <http://www.quicksoft.com.br/img/a.jpg>. Acesso em: 4 jun. 2016.
Todos os dados apresentados aqui ndo apresentaram nenhuma informacao de cliente da

empesa QuickSoft, nem clientes que utilizem o produto do portal Q’Certifica. Tudo isso para
manter o sigilo das informagdes dos clientes citados.

Figura 3. Portal Q’Certifica

ertifica

Fonte: Disponivel em: <http://www.qcertifica.com.br/img/logo.png>. Acesso em: 4 jun. 2016.

Abaixo, numeros e indicadores retirados do portal acima citado.
Assinaturas realizadas por més

Indicador apresentando os nimeros de assinaturas realizadas de outubro de 2014 até maio
de 2016, demonstrando a quantidade de assinaturas realizadas e o crescimento ao longo do tempo.
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Figura 4. Assinaturas realizadas por més
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Fonte: Disponivel em: <https://portal.qcertifica.com.br>. Acesso em: 4 jun. 2016.
Documentos por més

Indicador apresentando a quantidade de documentos assinados digitalmente
de outubro de 2014 até maio de 2016.

Figura 5. Quantidade de documentos por més.
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Fonte: Disponivel em: <https://portal.qcertifica.com.br>. Acesso em: 4 jun. 2016.
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Quantidade de assinaturas por trimestre

A figura abaixo demonstra o crescimento da utilizacdo da assinatura digital desde junho
de 2013 até margo de 2016, agrupando por trimestres para melhor vizualizacao.

Figura 6. Quantidade de assinaturas por trimentre
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Fonte: Disponivel em: <https://portal.qcertifica.com.br>. Acesso em: 4 jun. 2016.

Quantidade de documentos por trimestre

Abaixo ¢ apresentada uma figura com o grande crescimento dos documentos digitais
de junho de 2013 até marco de 2016, agrupando, conforme a figura acima, por trimestres, para

melhor vizualizagao.

Figura 7. Quantidade de documentos por trimentre
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Fonte: Disponivel em: <https://portal.qcertifica.com.br>. Acesso em: 4 jun. 2016.
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Utilizacio da certificaciio digital na area hospitalar

Uma grande evolugao da certificagdo digital pode ser citada na area da satde, utilizada
para assinar prontuarios e atestados médicos, em que o médico que executa o servigo pode
registrar sua assinatura digital, tendo validade e procedéncia necessarias para comprovagoes
futuras.

O Certificado Digital no uso médico daria validade juridica e seguranca a todos que
utilizam a fonte médica em suas atividades diarias, como laboratérios, analises clinicas
etc. O Prontuario Eletronico do Paciente com certificado digital garantiria ministrar
corretamente medicamentos, acompanhar a recuperagdo dos mesmos, a visualizagdo
da evolug@o de doengas cronicas. Sem contar que reduziria erros médicos, erros
interpretativos e seria de facil visualizacdo em atendimentos remotos em qualquer
parte do mundo (CANGIANO, 2015).

No caso de atestados médicos, isso evitaria o forjamento de documentos, visto que
a assinatura poderia ser validada e comprovada junto a um visualizador de arquivos com
assinatura digital ou até mesmo no proprio portal que foi expedido.

Futuro: certificados e assinaturas digitais em smartphones

Segundo Sodré (2015), a aplicacdo possibilita que o smartphone funcione como um
token ou cartdo, guardando o certificado digital. Dessa forma, o usuério tem mais facilidade
para utilizacdo do documento e dificilmente emprestara o certificado a terceiros. Atualmente,
ndo ¢ possivel utilizar certificados digitas em smartphones ou dispositivos moveis do género,
consequentemente nao sendo possivel realizar assinaturas. Com o grande crescimento da
utilizacdo dessa plataforma, ¢ indispenséavel a realizacdo de assinaturas nesses dispositivos.

J& existem varias empresas que atuam nas areas de venda de certificados, voltando sua
atengdo para dispositivos moveis. A propria ICP-Brasil esta com varias frentes de estudo para
garantir que essa implementagado seja feita da maneira mais correta possivel.

Conforme explicado pelo diretor de tecnologia, Mauricio Balassiano (CERTSIGN
EXPLICA, 2014), “[...] com a aplicacdo esperamos retirar a complexidade do uso para o
usuario final ¢ excluir a necessidade de utilizagao de hardwares. O certificado deixara de ser
um periférico e passara a fazer parte de um dispositivo pessoal [...]”.

Com sua utilizagdo em dispositivos mdveis, cria para os usuarios um ambiente mais
agradavel, onde ele tenha praticidade e ao mesmo tempo seguranga de estar em seu proprio
dispositivo. O diretor de Infraestrutura de Chaves Publicas, Mauricio Coelho (ITI, 2016), diz
que “[...] a possibilidade do uso do certificado ICP-Brasil em meios moveis leva a certificagao
digital para um ambiente mais agradavel e torna o sistema mais flexivel para o usudrio final
[...]".

Nao existe nenhum meio fisico, leitor de cartdo ou token voltado para essa plataforma,
e seria quase inviavel ter que portar um leitor para tal finalidade, a ideia seria dentro de cada
dispositivo possuir um arquivo de certificado digital instalado para tal finalidade, nesse ponto
entrardo varias medidas que devem ser tomadas, tanto para a instalacdo no dispositivo quanto
em questdo de seguranga, pois este certificado pode ser reconhecido como um documento
pessoal, e pessoas que tendem a agir de ma-fé podem invadir esses dispositivos moveis com
essa informagao e rouba-las ou até mesmo o proprio usuario fazer a troca do dispositivo moével.
Isso tudo deve ser pensado antes de implantar a assinatura digital em dispositivos moveis.
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Resultados

Com a inclusdo da certificacdo digital e, consequentemente, assinaturas digitais,
criamos um novo cendrio no mercado atual, tanto na parte de sustentabilidade, com o corte da
utilizagdo de papel e gastos com impressdo, quanto na cultura de assinar documentos, em que
antes era feito com a assinatura de proprio punho, tendo que se dirigir até um cartério. Hoje em
dia vemos um cendrio totalmente diferente, assinaturas que podem ser realizadas com apenas
alguns cliques de mouse e em pouco tempo, com ambientes que alienam eficiéncia e seguranca.

Todo esse novo modelo de assinatura traz para o usudrio muito mais praticidade, uma
vez que ele pode assinar qualquer documento digital, armazenar esse documento ja assinado em
um local que mais agradar, disponibilizar a qualquer momento para qualquer pessoa € o mais
importante, acessar o documento de qualquer local, podendo estar no computador pessoal e ao
mesmo tempo em seu smartphone.

Conforme apresentado nas figuras anteriores, os indices apontam o grande crescimento
da certificagdo digital no Brasil. E esse mercado tende a crescer cada vez mais.

Um grande empecilho na implementagdo da certificacdo digital ¢ a necessidade de
um certificado digital, que ainda ndo ¢ gratuito, e para alguns usudrios esse custo se torna
desnecessario. Outro ponto a ser visto ¢ a falta de livros e documentos voltados para essa
area, o material encontrado nessa area ¢, em grande parte, encontrado em sites de empresas
que disponibilizam esses servicos, empresas que definem regras e diretrizes, inclusive, para
a realizacdo desse trabalho, a maior parte das referéncias foram encontradas nesses sites de
empresas voltadas a essa area.

A Autoridade de Registro Biométrica — AR Biométrica é um projeto conduzido pelo
ITI que visa dar mais seguranga ao processo de emissdo de certificados digitais ICP-
Brasil. Um principio fundamental desse projeto € que os Institutos de Identificagdo dos
Estados tenham suas bases, os registros dos cidadios, digitalizados, ou informatizados,
para que se realize uma consulta por sistemas, automatizada (ITI, 2016b).

Todo esse novo mercado ainda ¢ muito novo e recente, e tem muito para crescer e evoluir,
tanto em nivel nacional quanto em nivel mundial. Muitas ideias ainda podem ser evoluidas.
Muitas empresas tém se dedicado para o crescimento, apresentando novas ideias, como € o caso
da implementacdo da biometria, sendo especificada pelo ITIL.

Consideracoes finais

Com tudo que foi apresentado neste documento, podemos observar cada vez mais o
crescimento da certificagdo digital, consequentemente a utilizagao de certificados digitais, com
a utilizagdo cada vez mais frequente na coleta de assinaturas, tornando simples a sua utiliza¢ao
antes de realizar e ap0s, para comprovacao judicial ou a simples guarda desses documentos.

Com esses atributos, um certificado digital pode ser utilizado como um documento de
identidade, pois contém todos os dados do proprietario, ¢ sigiloso e intransferivel. Sua utiliza¢ao
ainda pode ser muito expandida, por exemplo, podemos armazenar dentro de um certificado a
nossa carteira de habilitacdo, que para validar o documento, um guarda de transito que inserisse
o certificado em uma leitora, j& saberia se a habilitagdo para dirigir estd ativa ou nio.

Por enquanto existem muitas empresas que estao se privando da utilizagao de certificados
digitais, ainda mantém a forma tradicional de ir até o cartério, registrar a firma para realizar a
assinatura. Em sua maior parte, € pelo fato de muitos assinantes ndo terem acesso a internet ou
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ndo saberem manusear um computador, geralmente pessoas mais antigas, que acreditam que
a internet ndo ¢ um lugar seguro e que seus dados podem ser roubados. A transferéncia de um
proprietario de veiculo automotor ¢ um exemplo, a qual ndo ¢ possivel utilizar a certificacao
digital, que tornaria o processo menos burocratico, € consequentemente, mais rapido.

A medida que os certificados digitais forem avangando, certamente ird aumentar a
necessidade de estudos em relagdo aos componentes de hardware, software ou nos proprios
processos que envolvem a seguranca e praticidade de sua utilizagao. A ICP-Brasil: Infraestrutura
de chaves publicas Brasileira tem contribuido muito para esta evolugao, atuando como uma
entidade padronizadora e que rege diretrizes como normas técnicas para sua utilizagao e melhor
funcionamento possivel, fazendo com que toda a fiscalizagdo e auditoria tenha concordancia,
visto que todas as assinaturas e documentos digitais utilizam um unico padrao de comunicagao.
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